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Resumen

La Ley 80 de 1993 regula la actividad contractual publica en Colombia, estableciendo princi-
pios como la transparencia, que obliga a divulgar toda informacion de procesos contractuales.
Sin embargo, plataformas como SECOP Il exponen datos que pueden afectar los derechos in-
dividuales de contratistas y oferentes. Esto requiere un analisis ético y legal para mitigar ries-
gos mientras se cumple la ley. Por tanto, este articulo propone criterios ético-juridicos para la
divulgacion y proteccion de datos personales en la actividad contractual del Estado sin per-
judicar la cultura de la transparencia. Desde un enfoque cualitativo de estudio de caso con
disefio documental se evidenci¢ la necesidad de adoptar valores y principios éticos y juridicos
en la contratacion publica desde el nivel de riesgo, clasificado en niveles del 1 al 5, siendo el
nivel 1 datos publicos y el nivel 5 datos criticos no regulados. La adopcién principios y valores
es crucial para mitigar los riesgos identificados y garantizar la transparencia sin comprometer
los derechos.

PALABRAS CLAVE

Contratacion estatal, transparencia, proteccién de datos, valores éticos, valores juridicos.

Abstract

Law 80 of 1993 reqgulates public contractual activity in Colombia, establishing principles such
as transparency, which mandates the disclosure of all information related to contractual pro-
cesses. However, platforms like SECOP Il expose data that can affect the individual rights of
contractors and bidders. This necessitates an ethical and legal analysis to mitigate risks while
complying with the law. Therefore, this article proposes ethical-legal criteria for the disclosure
and protection of open and personal data in the State’s contractual activity without undermi-
ning the culture of transparency. Using a qualitative case study approach with a documentary
design, the need to adopt ethical and legal values and principles in public contracting was evi-
denced based on risk levels classified from 1 to 5, with level 1 being public data and level 5 be-
ing unregulated critical data. The adoption of these principles and values is crucial to mitigate
identified risks and ensure transparency without compromising rights.
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INTRODUCCION

Este estudio responde a los principios rectores de la Administracion publica dictados en Colom-
bia. Al respecto, se parte de las responsabilidades establecidas en la Ley 1581 de 2012 por el
Estado colombiano para quienes se involucran con el tratamiento del dato de los ciudadanos.
Esto incluye las orientaciones concretas para los distintos actores involucrados en el tratamien-
to de datos. Ademas, clarifica las obligaciones que deben cumplirse en su totalidad para mitigar
riesgos en todo el ciclo del dato. Sin embargo, el manejo de datos en el contexto de la contra-
tacion estatal no solo requiere cumplir con las regulaciones para el ciclo de procesamiento de
la informacion, sino también operar dentro del marco de la ley de transparencia y acceso a la
informacion publica.

En este sentido, los responsablesy encargados de los datos en el contexto de las contrataciones
estatales deben cumplir con el principio de maxima publicidad, lo que implica la divulgacién de
toda la informacién en su poder. Sin embargo, esto puede conllevar a la afectacién, en ciertos
casos, del derecho a la proteccion de datos personales, incluyendo la intimidad, dignidad y re-
putacién de los servidores publicos y contratistas. Con el &nimo de salvaguardar la proteccion
de los derechos fundamentales de los titulares de datos de cara al interés publico, para el caso
gue nos ocupa, el de maxima publicidad, se hace necesario tener presente que el principio de
proporcionalidad es una herramienta argumentativa, empleada para evitar o controlar que se
restrinjan derechos fundamentales (Cuello y Sardoth, 2018, p.T). La Corte Constitucional indicé
que en este principio se concreta una ponderacién entre los bienes o principios en conflicto,
teniendo en cuenta su peso abstracto, la intensidad de afectacion y los efectos de tal relacién
(Sentencia C-022/2020).

Teniendo asi que este principio permite sopesar la colisién que se presenta en estos casos, resul-
ta necesario asegurar que la publicidad de la informacion no exceda lo estrictamente mandado
por la ley, evitando una posible vulneracion de los derechos del titular. En ese sentido, en el
gjercicio de las funciones, las entidades divulgan indiscriminadamente datos de categoria semi-
privada, privada e, incluso, sensible a través de plataformas de contratacion publica, lo que es
una riesgosa realidad para Colombia.

Dada la necesidad de dar respuesta a la tension que se presenta frente al como proteger los
datos abiertos y personales durante la actividad de divulgacién contractual del Estado colom-
biano sin menoscabar la cultura de la transparencia, en este articulo se proponen unos criterios
éticos y juridicos para la divulgaciéon y proteccién de datos abiertos y personales en el ejercicio
de la actividad contractual del Estado colombiano. Mismos que se espera sean orientadores para
generar acciones concretas por parte de las entidades y encargados del dato.
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Para el desarrollo de esta investigacion resulté indispensable pensar lo tedrico en dos vias: por
un lado, los referentes éticos alrededor del tratamiento de datos en el marco de una ética que
debe actuar en mundo digitalizado y, por otro, los lineamientos legales que a nivel nacional e in-
ternacional pueden guiar el proceso. Por ello, desde una investigacion ético juridico de enfoque
cualitativo, alcance propositivo y disefio documental se guid el proceso investigativo desde la
identificacién de documentos tedricos y juridicos cuyo eje central fuesen las categorias ética,
ética digital, ética del dato, tratamiento de dato, contrataciéon estatal en Colombia y riesgos en
el ciclo del dato.

Paso seguido, se procedio a realizar el analisis de la publicacidon de informacién digital durante la
actividad contractual estatal del Estado en la plataforma SECOP Il desde las categorias anteriores
y alaluz de la ley de protecciéon de datos personales y el acceso a la informacién publica en una
cultura de la transparencia. Con los resultados de estas dos fases de estudio documental fue po-
sible establecer unos niveles de riesgos a los que en la actualidad se expone a los contratistas en
el pais y proyectar unas orientaciones ético-juridicas que pueden ayudar a construir iniciativas
concretas que permitan disminuir el riesgo.

Con esta propuesta y publicacion se busca fomentar las buenas practicas en la divulgacion de
datos personales y datos abiertos, superando la disyuntiva planteada en esta aproximacion ini-
cial. Ademas, se pretende fortalecer la cultura de transparencia en el ambito de la contratacién
publica dentro de las entidades gubernamentales, lo que tendrad un impacto en la sociedad y
en el logro de objetivos a nivel nacional, departamental y municipal, sin perjudicar a los actores
involucrados en el ciclo del dato.

EL PRINCIPIO DE TRANSPARENCIA EN LAS PLATAFORMAS
ELECTRONICAS DE COMPRAS PUBLICAS Y SU IMPACTO EN
LA ETICA DEL DATO

La transparencia es un principio rector del Estado colombiano. De acuerdo con este, “toda la
actividad administrativa es del dominio publico, por consiguiente, toda persona puede conocer
las actuaciones de la administracién, salvo reserva legal” (art. 3 numeral 8 Ley 1437/2011 de
18 de enero). En virtud de esta disposicién del pais, las autoridades publicas deben aplicar este
principio desde una nocién de Estado abierto, que permite una interaccion mas cercana con la
ciudadana y un rol mas activo por parte de estas. En afladidura, la Constitucion Politica de Co-
lombia de 1991 establecid el derecho de acceso a la informacion publica y la forma en que este
derecho se desarrolla a partir de los datos abiertos, los cuales “son informacion publica dispues-
taenformatos que permiten su uso y reutilizacién bajo licencia abierta y sin restricciones legales
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para su aprovechamiento” (Ministerio de Tecnologias de la Informacién y las Comunicaciones
[Mintic], 2019, p.5).

La implementacién del principio de transparencia en plataformas como el SECOP Il ha resultado
complejo, ya que evitar riesgos relacionados con la proteccién de datos personales no ha sido
una tarea facil. Una de las principales problematicas es la divulgacién indiscriminada de infor-
macién categorizada como datos sensibles, semiprivados y privados. Por lo que en este estudio
se logré encontrar en la plataforma SECOP Il informacién relacionada con registros fotograficos,
huellas dactilares, datos bancarios, hojas de vida con informacién completa de residencia y do-
micilio, teléfonos de contacto, historias clinicas, entre otros.

Esta situacion se presenta porque las instituciones del estado han priorizado el principio de pu-
blicidad maxima, sin aplicar limites frente a la clasificacion y anonimizacion de los datos, gene-
rando asi riesgos para el titular de la informacién como la falsificacion personal, suplantacién
personal, hurto, fraude, afectacion a la intimidad, discriminacién, entre otros.

Hoy, la nocion de Estado abierto se establece en el CONPES 4070/2021, documento que fija
los lineamientos de la politica publica para la implementacién de un modelo de Estado abierto.
Segun este informe, en Colombia se han establecido estructuras institucionales para abordar
desafios fundamentales relacionados con el acceso a la informaciéon publica, la integridad en
el servicio publico, la lucha contra la corrupcidn, la participacién ciudadana en la toma de deci-
siones y la inflexibilidad en las politicas publicas. De ahi que una de las principales problematicas
gue busca solucionar la politica publica en mencién se encuentra relacionada con la ausencia
de garantias en el acceso a la informacion publica, la necesaria consolidacion de una cultura de
integridady la falta de capacidad institucional para luchar contra la corrupcién, entre otras (p. 3).

A suvez, sefala que la culturay aprovechamiento de datos es considerada como una de las prin-
cipales barreras con que se encuentran las entidades de cara a la innovacién (p. 66). En conse-
cuencia, existe una gran preocupacién por desarrollar las iniciativas de innovacién alrededor del
acceso, la construccién y la utilizacion de la informacién suministrada por distintas fuentes, a fin
de crear mejores respuestas a los problemas publicos (Rugel y Garcia, 2020, p. 26).

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente (CCE) en 2023 ela-
bord y publicé la guia para la contratacién de prestacién de servicios, en la que se establecen
lineamientos claros frente a la anticorrupcion y la promocién del principio de transparencia en
procesos contractuales. En su acépite de publicidad en la contratacién publica se sefalan las
obligaciones que establece la Ley 1712 de 2014, de cara al principio de maxima publicidad en la
ejecucién de los procesos de contratacion que se adelanten (art. 9 literal e, reglamentado en el
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Decreto Unico reglamentario 1081 de 2015, articulo 2.1.1.2.1.7). También se indicé que, confor-
me a la circular externa de CCE, todas las entidades del pais, sin importar su régimen juridico, tie-
nen la obligacion de publicar la informacion en SECOP |, siendo desde 2022 obligatorio también
en SECOP Il (p.16). No obstante, en dicha guia no se abordan los riesgos asociados a la proteccién
de los datos personales de servidores publicos y contratistas.

Medallo Ruiz (2017) sefiala que:

El propio derecho subjetivo de acceso a los archivos y registros administrativos se ha venido re-
conduciendo hacia un derecho mas genérico de acceso a la informacién publica, como derecho a
saber, y no solo como solicitud rogada de acceso a lainformacién documental en manos de sujetos
publicos. (p. 177)

Es decir, lo que antes era considerada una solicitud especifica para acceder a documentos en
manos de entidades publicas, hoy se esta transformando en un derecho mas amplio y general de
acceso a lainformacién publica, que a su vez implica un derecho fundamental a estar informado,
y no solo una solicitud especifica. Es de aclarar que el derecho de acceso a la informacién publica
en Colombia se encuentra contenido en el articulo 20 constitucional cuando se sefala que “se
garantiza a toda persona la libertad (...) de recibir informacién veraz e imparcial (...)".

Eneste contexto de transparenciay divulgacion, se destaca laimportancia de la proteccidn cons-
titucionaly legal de los datos personales en Colombia. Segun el articulo 3 de la Ley 1581/2012 de
18 de octubre, “cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables” es considerado un dato personal. A la par, en el articu-
lo 15 de la Constitucién se consagra el derecho a la intimidad personal y familiar y al buen nom-
bre, que tienen todas las personas, con el Estado como encargado de protegerlos y respetarlos.

Anivelinternacional, estos derechos estan respaldados por la Carta de los Derechos Fundamen-
tales de la Unién Europea de 1999, la Resolucion 45/95 del 14 de diciembre de 1990 de Naciones
Unidas y la Convencién Americana de Derechos Humanos. Herrero (2023) sefiala que los paises
de América Latina estdn emulando fielmente al marco normativo europeo. Los paises mas de-
mocraticos sancionan leyes con un nivel de proteccién de datos mayor (p. 48).

Un hito regulatorio en Colombia ocurrié en 2008 con la Ley 1266 de 2008, que desarrollé el
derecho constitucional al habeas data, regulando la gestion de informacion en bases de datos
personales, particularmente la que tiene que ver con informacion financiera, crediticia y comer-
cial. Posteriormente, se promulgd la Ley 1581 de 2012, la cual amplié el derecho que tienen las
personas a conocer, actualizar y rectificar la informacién recopilada sobre ellos en las bases de
datos, derechos consagrados en los articulos 15 y 20 previamente mencionados.
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Esta disposicion de 2012 define el tratamiento de los datos, el cual supone: “cualquier operacion
o conjunto de operaciones sobre datos personales, tales como la recoleccién, el almacenamien-
to, eluso, la circulacion o supresion” (art. 3 Ley 1581/2012 de 18 de octubre). Un afio después, en
2013, el Decreto 1377 reglamentd parcialmente la Ley 1581 de 2012, abordando aspectos como
la autorizacion del titular, las politicas de tratamiento de los responsables y encargados, junto a
la rendicidn de cuentas frente al tratamiento de datos personales. Por otra parte, el Decreto 886
de 2014 reglamento el articulo 25 de la Ley 1581 de 2012, relacionada con la informacion minima
para el Registro Nacional de Bases de Datos.

Frente a la normatividad sobre los datos abiertos en Colombia, la Ley 1712 de 2014 se erige
como guia fundamental. Esta regula el principio de transparencia, el derecho de acceso a la in-
formacion publica y define las obligaciones de las entidades publicas frente al tema.

La jurisprudencia de la Corte Constitucional ha sefialado que el deber de las entidades publicas
de compartir informacion no implica que se permita el acceso a las bases de datos de manera
ilimitada, toda vez que no puede vulnerarse el derecho fundamental de habeas data (p. 8). Se-
gun el articulo 10 de la Ley 1581 de 2012 y la Sentencia C-748 de 2011, al momento de publicar
informacién bajo el principio de transparencia por parte de entidades publicas se deben tener en
cuenta los aspectos que se incluyen en la figura 1:

Figura 1. Derecho fundamental de habeas data

i) El consentimiento del titular de
la informacion es un presupuesto

para la legitimidad de los —

procesos de administracion de
datos personales

i) No existe una autorizacion
tacita para la administracion de
dichos datos;

-

iii) El propio legislador consagrd
una serie de hipétesis en las
cuales es posible acceder a
informacion personal sin la

autorizacién previa de su titular

v

iv) Dentro de las hipdtesis
sefialadas por el legislador, se
encuentra la informacién

requerida por una autoridad —

publica en el ejercicio de sus
funciones legales. Articulo 13 de
la Ley 1581 de 2012

v) El acceso a la informacién por
parte de dichas autoridades esta
sujeto a la observancia de
requisitos legales y, en ningun
caso puede realizarse de manera
abusiva. (Conexidad directa con
sus funciones)

-

vi) La autoridad administrativa
que acceda a la informacién debe
cumplir con las obligaciones de
proteccién y garantia al derecho
fundamental de habeas data.

Fuente: elaboracion propia.

Por otra parte, el derecho a la intimidad o privacy, segun Carrillo (2003), esta intrinsecamente
vinculado con conceptos como dignidad humana, honorabilidad, autodeterminacién informati-
va o libre desarrollo de la personalidad (Bautista Avellaneda, 2015, p. 16). En ese sentido, no se
comprende que la ciudadania tenga acceso a informacién contenida en base de datos abierta
sin haber pasado por un andlisis de su utilizacion y finalidad. Al no efectuar este analisis riguroso,
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pueden verse afectados los titulares en sus datos sensibles o privados, lo cual vulnera su dignidad
humana, honorabilidad, buen nombre, entre otros derechos constitucionalmente protegidos.

En ese sentido, la ética emerge como un componente fundamental en la esfera publica admi-
nistrativa y en el &mbito legal, actuando como elemento central capaz de orientar el proceder
de los sujetos involucrados en estas nuevas dindmicas de lo digital. Como sefiala Adela Cortina
(2013), es una “obligacién ahorrar sufrimiento y gasto haciendo bien lo que si estad en nuestras
manos” (p. 21). Eso es lograr que los actores involucrados en el proceso de tratamiento del dato
forjen buenos habitos, desarrollen un caracter ético en sus acciones y reconozcan las conse-
cuencias negativas de sus decisiones en la divulgacién del dato, que podrian llevarlos a actuar de
manera reactiva, en lugar de preventiva, frente a los riesgos de un mundo digitalizado.

En la implementacidon de medidas normativas relacionadas con la transparencia y los datos
abiertos en un contexto de lo digital, es necesario que las instituciones contratantes y las par-
tes involucradas en el procesamiento del dato se convenzan de la necesidad y las implicaciones
ético-juridicas que conlleva una aplicacion inadecuada de la Ley 1581. Estos principios éticos les
permitirdn concretar maximas para su actuacion y proteccion, en especial en los casos en los
gue las medidas legales aun no llegan a menoscabar el dolor, el sufrimiento y el gasto causado
por practicas no responsables alrededor de la tecnologia digital y el olvido todas estas partes de
una vision basada en el “cuidado”. Este camino ético debe recorrerse para abordar deficiencias
que existan en aquellos lugares donde las medidas legales aun no son suficientes e, incluso, en
aquellas donde se han producido avances.

En el caso de Colombia, la implementacion de medidas normativas para la transparen-
cia (Ley 1712 de 2014), la rendicion de cuentas (CONPES 3654 de 2010), la participacién
ciudadana (Ley 1757 de 2015) y la eficiencia administrativa (art. 209 C.P.) debe estar fundamen-
tada en la ética del cuidado. Con ello, se puede asegurar que las politicas de transparenciay ren-
dicion de cuentas no se limiten a cumplir con requisitos legales, sino que reflejen un compromiso
genuino con el bienestar de la ciudadania.

Una ética del cuidado como orientadora de las practicas resulta relevante, ya que Colombia ha
venido reconociendo perjuicios en juicios de responsabilidad del Estado por vulneracién de de-
rechos fundamentales como la intimidad personal’. Incluso en el reglamento de la Unién Euro-
pea GDPR se establece expresamente el derecho de todo interesado en solicitar indemnizacion
por dafios y perjuicios materiales (art. 146) relacionados con la proteccién inadecuada de sus

1 Al respecto, véase sentencia de reparacion directa, Tribunal Administrativo de Cundinamarca, Seccién
Tercera, Subseccion A. Rad. 11001333704420170024902 demandada la Nacidn- Fiscalia General de la Nacion.
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datos personales. No obstante, estas disposiciones taxativas no se encuentran en Argentina,
Chile ni México (ADCDIGITAL, s.f., p. 33).

Por otro lado, una ética basada en el cuidado plantea que “los seres humanos necesitamos ser
cuidados para sobrevivir y estamos hechos para cuidar a los cercanos, pero también tenemos la
capacidad de llegar hasta los lejanos” (Cortina, 2013, p.72). En este sentido, las instituciones y los
actoresinvolucrados en el ciclo del dato deben adoptar una actitud proactiva en laimplementa-
cién de practicas éticas, que tengan como fin la proteccién de los bienes inherentes de las perso-
nas, como elbuen nombre, su intimidad, honra y demas puntos constitucionalmente protegidos.

Colmenarejo (2017) seflala que “la business ethics es una disciplina que lleva décadas de ventaja
en la resolucién del conflicto sobre si deben confiar las decisiones éticas que afectan a la em-
presay al resto de sus grupos de interés” (p.1966). Indica la autora que hoy, dados los avances
tecnoldgicos que genera la eclosion de informacidn y el uso de los big data, hacen emerger con-
flictos éticos, toda vez que almacenar, gestionar y utilizar datos plantea problemas relacionados
con la privacidad, la identidad y la confianza (p.1967).

En ese sentido, la ética del cuidado plantea la responsabilidad de administrar, almacenar y pro-
cesar datos conforme a los pardmetros legales, éticos y politicos. Por tanto, las entidades y los
actores estan llamados a velar por el bienestar de aquellos a quienes afecta su gestion de la
informacién, sean estos sus cercanos, a si mismos y al lejano. Alincorporar esa ética del cuidado
no solo como una practica personal, sino también como un principio rector en el desarrollo y
aplicacién de las normativas que regulan el tratamiento de datos, se da un paso para asegurar
una proteccion adecuada de los derechos y la dignidad de los individuos en el &mbito digital.

Enelmarco de las discusiones previas sobre la ética del cuidado y su relevancia en el tratamiento
de datos, emerge un nuevo desafio: la necesidad de establecer una ética del cuidado del dato.
Esta ética se centra en evaluar los problemas morales relacionados con los datos, los algoritmos
y las practicas, con el objetivo de formular soluciones asociadas a conductas adecuadas, valores
esenciales y principios a seguir en el tratamiento del dato (Floridi y Taddeo, 2016).

En el caso de los datos, refiere pensar “la forma en que se maneja y utiliza la informacién en la
era digital de manera responsable y ética [...] no solo alude a los datos personales, también es
importante para la informacién que se gestiona y se transmite” (ActionsData, 2022, pp. 2-5).
Esta transicidn de la ética del cuidado a la ética del cuidado del dato resalta la necesidad de con-
siderar no solo el bienestar de los individuos, sino también la integridad y el uso responsable de
la informacién en un entorno digitalizado y globalizado, caracterizado por la circulacién trans-
fronteriza y el acceso casi inmediato a los datos. En consecuencia, en los subtitulos posteriores
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de este texto se presentard una serie de valores y principios rectores especificos para cada actor
involucrado en el tratamiento de datos. Por lo que, a partir de ese desarrollo analitico, se invita
a tener presente cada uno de los valores y principios identificados, ya que pueden servir como
lineas de accion utilizables en actividades relacionadas con formacion, promocién, auditorias,
evaluacién de impactos éticos, conformacion de comités de ética, desarrollo de protocolos de
actuacién, entre otros. Por ejemplo, la implementacion de programas de capacitacion continua
en la ética del cuidadoy los valores que rigen su actuar, segun lo propuesto en este estudio, pue-
de fortalecer la concienciay el compromiso de los funcionarios publicos en una cultura de trans-
parencia (articulo 133 de la Ley 1753 de 2015 y Decreto 1499 de 2017 art. 2.2.22.2.1 numeral 52).

Asi las cosas, en la era digital, caracterizada por la transparencia en el uso del dato y el acceso
equitativo al mismo, o lo que es lo mismo, una cultura organizacional basada en la ética del cui-
dado y la ética del dato, uno de los desafios cruciales es la privacidad y la seguridad de la infor-
macion. Aspectos que se han vuelto criticos y exigen garantizar que la informacién divulgada
no contenga informacién intima o confidencial que ponga en riesgo al titular del dato o genere
responsabilidades juridicas a las personas y organizaciones encargadas de los procesos, estrate-
gias y politicas de datos.

Este aspecto engloba una ética practica dentro del &mbito de la ética de los datos, cuyo objeti-
vo es “definir un marco ético para dar forma a los cédigos profesionales sobre la innovacién, el
desarrollo y el uso responsable” (Floridi y Taddeo, 2016, p. 6) sin detrimento de la cultura digital,
la cultura de la transparencia y la proteccion de los derechos de individuos y grupos. A nivel
gubernamental, en el mundo existen lineamientos, pero resultan insuficientes para abordar las
problematicas actuales de un mundo digitalizado, por lo que sigue en construccién el camino de
un gobierno de los datos basado en la ética del cuidado. Asi lo expresan varios autores en sus
estudios. Al respecto, Sdnchez (2023) sefiala:

[...] ELmarco normativo con el que contamos, al menos en México, no es suficiente para garan-
tizar la eficacia de la gran mayoria de los derechos humanos y particularmente, por lo que nos
atafie en el presente estudio, en lo referente a los derechos a la privacidad, a la proteccion de los
datos personales, entre otros mas, recordando que los derechos humanos se encuentran conec-
tados entre si; mas bien, lo que se estd quedando como objeto de andlisis es el incremento en la
vulnerabilidad. (p. 11)

2 ARTICULO 2.2.22.2.1. Politicas de Gestién y Desempefio Institucional. Las politicas de Desarrollo Adminis-
trativo de que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de la Funcién Publica
y los demas lideres, se denominaran politicas de Gestién y Desempefio Institucional y comprenderdn, entre
otras, las siguientes: (...) 5. Transparencia, acceso a la informacién publica y lucha contra la corrupcién.
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Por su parte, Franzke y Schafer (2021) destacan:

Eluso del llamado Systeem Risicoindicatie (SyRi), que utiliza una amplia gama de fuentes para de-
tectar el fraude en prestaciones sociales suscité numerosas criticas e investigaciones parlamenta-
rias. En febrero de 2020, un tribunal holandés declaré ilegal este algoritmo desarrollado y utilizado
por el gobierno [...] Como resultado, los gobiernos locales se han vuelto cada vez méas conscientes
de la necesidad de manejar los datos de manera responsable y ética. La ciudad de Zaanstad lleva
a cabo “revisiones éticas”; la ciudad de Utrecht hizo obligatoria las revisiones éticas; un taller de
ética de datos también fue parte del congreso anual de la Asociacion de municipios holandeses en
2017y 2019 [...] (parr.16)

En Argentina, la Ley 25326 del 2000 regula la proteccién de los datos personales, que si bien
cumplié con su cometido, dejé por fuera situaciones que para el momento de su promulgacién
eran impensadas o implicaban tecnologias incipientes (ESET, 2023, parr.T).

Aunque el contexto anterior refleja una realidad en construccién alrededor de la ética de los
datos y el cuidado, desde la academia se siguen generado reflexiones y propuestas como la de
Sanchez Diaz (2023), en la que la falta de proteccion de los datos personales y la vulneracién de
la privacidad es una afectacién a la dignidad humana y, por ende, a los derechos humanos.

Otro ejemplo claro de los desafios éticos en el tratamiento de datos personales es el derecho al
olvido, el cual ha sido objeto de regulaciéon en varios paises del mundo, pero en Colombia atin no.
Este derecho cada vez resulta mas crucial para dar soluciones a cuestiones éticas que pueden
presentarse respecto al tratamiento de la informacién personal cuando su finalidad se ha agota-
do o ha cambiado respecto a lo expuesto originalmente a su titular.

En Espaia, por ejemplo, en el articulo 29 se reconoce el derecho al olvido en materia de archivos
de deudores en mora. En Argentina, la Ley 25.326 (Republica de Argentina, 2000), de Proteccidn
de Datos Personales, lo reconoce en el articulo 26. En México, se encuentra garantizado por el
articulo 16 constitucional, parrafo segundo, y la Ley Federal de Proteccion de Datos en Posesion
de Particulares (Estados Unidos Mexicanos, 2010), el cual es un derecho humano al que se pue-
de acceder por medio de los derechos de cancelacién y oposicion al tratamiento de nuestros da-
tos personales (Bautista Avellaneda, 2015, p. 29). La ausencia de regulaciéon del derecho al olvido
en Colombia destaca la necesidad de abordar estas cuestiones éticas y garantizar la proteccion
adecuada de los datos personales en el contexto digital.

La regulacion del tratamiento y divulgacion de los datos en el marco de la contratacién estatal
debe ser abordada desde una perspectiva ética y juridica, para garantizar que se respeten los
derechos fundamentales de las personas. Ademas, debe ser orientada desde una perspectiva
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interdisciplinaria, que tenga en cuenta tanto aspectos técnicos como éticos y legales, mediante
la cual se logre equilibrar los beneficios potenciales de la digitalizacién del mundo fisico frente
a los riesgos.

RIESGOS IDENTIFICADOS EN LA CONTRATACION ESTATAL DURANTE EL
EJERCICIO DE DIVULGACION DE DATOS PERSONALES

La contratacion estatal representa una de las actividades mas importantes de los estados. De
acuerdo con Rousseau (como se cita en Bejarano, 2009, p. 49), este proceso implica el uso de
considerables cantidades de recursos publicos para que se compren y adquieran bienes y ser-
vicios del sector privado por parte de las entidades gubernamentales. De ahi que una de las
principales caracteristicas de esta actividad es su sujecién con el ordenamiento juridico, es decir,
las normativas y regulaciones son fundamentales para garantizar la transparencia, la equidad y
la legalidad en los procesos de contratacion publica.

Santofimio Gamboa (como se cita en Lucas Ortegdn, 2017, p. 18) advierte que el principio de
legalidad en la contratacion estatal se ve reflejado a partir de “la necesaria conformidad de los
actos que deban proferirse con ocasion del contrato, con el ordenamiento juridico general, y
con el que le da la fundamentacién especial”. En este contexto, cualquier acto administrativo
relacionado con un contrato debe estar en conformidad tanto con las leyes generales como con
las normativas especificas aplicables al caso.

En Colombia, su regulacion se encuentra en la Ley 80 de 1993 junto a sus modificaciones y de-
cretos reglamentarios. Esta se encuentra enmarcada en tres principales etapas: precontractual,
contractualy postcontractual. Enla primera, la entidad publica despliega una serie de actividades
preparatorias de cara al perfeccionamiento del contrato. Entre las actividades que se resaltan
estan: la realizacién de pliegos de condiciones, estudios del mercado y del sector, la identifica-
cién de riesgos y seleccidon del esquema de cobertura, la seleccién de la modalidad de seleccién
del contratista y de contrataciéon de cara al objeto que la entidad quiera contratar. La fase con-
tractual se identifica porque la entidad respeta lo realizado en la fase precontractual. Asi que
selecciona al contratista, eleva por escrito el contrato y perfecciona el mismo, esto es, que las
partes consientan en el objeto a contratar (art. 41 Ley 80/1993 de 28 de octubre). Finalmente,
la fase postcontractual guarda relacion con la fase posterior a la ejecucion contractual, carac-
terizada principalmente por la liquidacién del contrato (art. 60 Ley 80/1993 de 28 de octubre).

Para el caso de nuestro pais, la contratacion de las entidades publicas se desarrolla en paginas de
acceso abierto al publico para la respectiva vigilancia y/o veeduria ciudadana. Una de las princi-
pales plataformas con este propdsito es SECOP Il (Sistema Electronico de Contratacion Publica),
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gue es una versidon mas avanzada que SECOP |, y permite realizar el proceso de contratacién en
linea. Por lo anterior, fue esta el referente de analisis de esta investigacién.

En el desarrollo del andlisis se tomaron en consideracion las modalidades de seleccidén de con-
tratistas establecidas en la normativa vigente. Entre estas se revisaron los procesos de contrata-
cién de 2021y 2022, asociados a: la licitacion publica, definida en el articulo sequndo nimerol
de la Ley 1150; la seleccidn abreviada, definida en articulo sequndo nimero 2 de la Ley 1150; la
minima cuantia, definida en articulo 94 de la Ley 1474; concurso de méritos, definido en articulo
segundo nimero 3 de la Ley 1150; y la contratacioén directa, definida en articulo segundo nime-
ro 4 de la Ley 1150.

Tras la revision documental, en estas contrataciones se identificé la presencia de informacion
digitalizada de contratistas con acceso abierto al publico. Con el estudio de cada documento fue
posible categorizar en diferentes niveles de confidencialidad los datos encontrados en la plata-
forma. Esa informacién expuesta en red plantea un riesgo significativo, ya que puede ser utiliza-
da por cualquier persona con diversos propositos, incluso con fines delictivos, pues se encuentra
expuesta por la entidad publica sin implementar medidas de seguridad, permitiendo la manipu-
lacion de lainformacién a través de la descarga o la toma de pantallazos de todo lo alli divulgado.

Asi las cosas, al analizar los datos digitalizados disponibles en SECOP II, se identificaron varios
tipos de datos (sensible, privado, semiprivado y publico) en acceso abierto en las distintas mo-
dalidades de seleccién de contratistas. Los hallazgos incluyeron los aspectos indicados en la
siguiente tabla:

Tabla. Datos expuestos al riesgo en plataforma abierta de contratacién

Clasificacion del dato Dato al que se tiene acceso en la plataforma

Examen preocupacional: valoracion visiometria, osteomuscular. Sexo del paciente. Firma de médicoy

Dat ibl
atosensibie paciente. Restricciones laborales. Foto en cédula. Firma en cédula. Sexo del ciudadano.

Direccion de residencia. Teléfono celular personal. Datos bancarios (nimero de cuenta, banco y tipo
de cuenta). Firma en cédula.

Declaracion de bienes y raices. Recomendaciones y observaciones médicas en examen
preocupacional. Pagos de seguridad social. Informacion financiera.

Dato privado

Certificaciéon bancaria. RUT. Tipo de sangre. Fecha de expedicién de la cédula. Titulos profesionales
y certificados de estudio. Certificado laboral. Certificado de salud. Certificado de pensién. Tipo de
sangre.

Fecha de expedicion de la cédula.

Dato semiprivado

Numero de cédula. Detalles del contrato. Registro mercantil. Correo empresarial o institucional.
Direccién de lugar de trabajo. Valor del contrato.

Dato publico Antecedentes penales. Lugar de nacimiento. Certificado de Inhabilidades. Hoja de vida. Antecedentes
disciplinarios y fiscales.

RUP.NIT.

Fuente: elaboracién propia.
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Con este detalle se hace evidente una preocupante vulnerabilidad en la infraestructura de las
paginas de datos gubernamentales, en particular en la plataforma analizada; misma que presen-
ta de manera indiscriminada datos sensibles, privados y semiprivados que segun la legislacion
vigente deben mantenerse en reserva y bajo medidas de seguridad adecuadas, garantizando
los principios de proteccién de datos personales consagrados en la Ley 1581 de 2012. En este
contexto, la existencia de un acceso abierto a estos datos plantea serios interrogantes sobre la
integridad y confidencialidad de la informacién, y pone de manifiesto la necesidad urgente de
revisar y fortalecer los protocolos de seguridad, junto a las politicas de acceso en el marco de la
cultura de la transparencia.

Por ello, resulta necesario balancear el principio de transparencia con la proteccién de los de-
rechos fundamentales de contratistas y servidores publicos, cuyos datos personales se encuen-
tran expuestos en plataformas abiertas como SECOP II. De esta situacion, uno de los interrogan-
tes que puede surgir es, jcémo esto afecta la proteccién de datos personales y la intimidad?

La respuesta estd dada desde la misma jurisprudencia de la Corte Constitucional Colombiana
“no hay derechos ni libertades absolutos” (Sentencia C-046/1996). Y esto es asi porque es clara
la obligacion de publicar todo lo que una entidad publica tiene en su poder cuando de contra-
tacion publica se trata, ya que esta obligacion resulta ser de suma importancia, atendiendo a “la
finalidad e importancia de publicar los contratos de la Administracién es realizar una comunica-
cién masiva que permita informar, persuadir y conseguir un comportamiento determinado de
las personas que reciben la informacién” (Corte Constitucional, Sala Plena, Sentencia C-384 del
13 de mayo de 2003, expediente D-4312, como se cita en Duque Botero, 2021, p.16).

No obstante, existe una limitacion, contenida en la norma, la cual establece: tendran el caracter
de reservado los documentos que “involucren derechos a la privacidad e intimidad de las per-
sonas” (Ley 1437/2011 art. 24 nC. 4). En materia de proteccién de datos, Colombia adopta una
“requlacion abierta a partir de principios que guian la tarea interpretativa” (Alarcén, 2021, p.
147). Esto significa que es el servidor publico, y puntualmente la entidad, quien al momento de
cumplir con el principio de maxima publicidad debe aplicar un procedimiento que se establez-
ca previamente para seleccionar aquella informacién que tenga el caracter de publica, privada
o semiprivada, siempre y cuando en esta dos ultimas se cuente con autorizacién del titular y
que dicho documento repose en los documentos que se publican en esta plataforma, siendo
entonces necesario anonimizar aquella informacion de caracter sensible que pueda afectar la
intimidad del titular.

Es por ello que se subraya la importancia critica de la ciberseguridad, la proteccion de los datos
sensibles, privados y semiprivados, en el contexto gubernamental de la contratacion, junto al
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reconocimiento de los niveles de riesgo a los que se expone al titular del dato cuando se divulga
informacién personal que juridicamente ya se encuentra regulada. Ese andlisis no desplaza la
necesidad de garantizar el principio de transparencia y la garantia de la maxima publicidad a
cargo de entidades publicas, sino, por el contrario, es imperativo que quienes llevan a cabo el
tratamiento de esta informacidn verifiquen y contrasten derechos y garantias protegidas en el
marco de su responsabilidad. Esto es fundamental para aplicar buenas practicas cuando se esta
publicando informacion privada y sensible del titular, a fin de evitar riesgos asociados a la vulne-
racién de derechos como su buen nombre, honra, dignidad.

Un ejemplo concreto, encontrado en esta investigacion, fue la presencia de un examen ocupa-
cional entre los documentos publicados en la pagina de SECOP Il y a los que se tuvo acceso sin
restriccion durante el este estudio. Este examen reveld detalles del estado fisico del contra-
tante, su peso, recomendaciones médicas y hasta su fotografia personal; datos que, segun la
normatividad colombiana, son de caracter sensible (Ley 1581/2012 art. 3y 5) y su disposicién en
redes publicas representa una violacién a los derechos constitucionalmente protegidos (Sen-
tencia de unificacién de la Sala Plena del Consejo de Estado de 14 de septiembre de 2011).

En la Sentencia del 14 de septiembre de 2011 se sostuvo que esta clase de afectaciones a bie-
nes o derechos constitucionales o convencionalmente afectados deben ser reconocidos como
una tercera categoria de danos inmateriales auténomos. Bajo esta dptica, se sistematizd de la
siguiente manera la tipologia del perjuicio inmaterial: i) perjuicio moral; ii) dafio a la salud (per-
juicio fisioldgico o bioldgico); iii) cualquier otro bien, derecho o interés legitimo constitucional,
juridicamente tutelado siempre que esté acreditada en el proceso su concrecion y sea preciso
su resarcimiento (Consejo de Estado, Sentencia de Sala Plena del 14 de septiembre de 2011, rad.
19031y 38222, M.P. Enrique Gil Botero).

Por ello, ante este panorama de los datos normatizados, se hace necesario reflexionar sobre la
ética de los datos auin no regulados y que pueden representar un costo econémico, traducido en
demandas de responsabilidad contra el Estado y de sufrimiento a los distintos actores del ciclo
del dato. Para proporcionar una orientacién mas clara sobre este asunto, en la figura 2 se pre-
senta la piramide de riesgos de publicacion del dato, la cual tiene en cuenta los datos normatiza-
dosy aquellos que carecen en Colombia de regulacién. Por ende, queda claro que el tratamiento
ético del dato debe darse en todo el proceso, no solo en las practicas no reguladas.
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Figura 2. Niveles de riesgo ético y juridico en la divulgacién de datos
&

Datos publicados de extremo dano y que no
han sido regulados, pero tienen implicancia
&tica como la herencia del dato.

() [NIVEL 4 DATOS SENSIBLES |
Datos publicados con un inconmensurable
potencial para danar a los sujetos, entre los que
se encuentran restricciones laborales, foto en
hojas de vida o cédula, orientacion sexual, entre
otros.

NIVEL 3 DATOS PRIVADOS

Datos publicados con un gran potencial para danar
al sujeto y su privacidad. Tales como, direccion de
residencia, teléfono personal, Firma de la cédula,
declaracion de bienes raices, informacion
financiera, entre otros

Etica del dato

NIVEL 2 DATOS SEMIPRIVADOS

Datos publicables con algo de potencial para
causar dano al sujeto. Incluye certificacion
bancaria, RUT, titulos profesionales y certificados
de estudio, fecha de expedicion de la cédula, entre
otros.

o EEEEEIOIEIRACEDE
Datos publicables con cero o nada de potencial
para causar dano, tales como: numero de cédula,
detalles de la contratacion estatal, antecedentes
disciplinarios, fiscales o penales, entre otros.

Fuente: elaboracién propia.

Asi las cosas, para el momento del estudio de la pagina SECOP Il en el marco de las modalidades
de minima cuantia, contratacion directa, licitacion publica, seleccién abreviada y concurso de
méritos, se identificé un acceso ilimitado a los datos de los contratistas y la posibilidad de des-
cargar los adjuntos a cada informacién. Esto sugirié la presencia de posibles riesgos relacionados
con la violacion de la privacidad del ciudadano al tener acceso a direcciones privadas y datos
financieros. Ademas, existe la preocupacién por la exposicidn al robo de identidad, lo que podria
generar fraudes financieros u otras actividades ilicitas que ponen en riesgo o lesionan los bienes
juridicos protegidos por el ordenamiento colombiano.

Existe el riesgo de que la divulgacién de datos pueda llevar a acoso o phishing por parte de es-
tafadores que haciéndose pasar por entidades estatales o privadas engafian al ciudadano y lle-
guen a robarle informacién adicional o dinero de manera fraudulenta. Con este retrato de los
riesgos asociados a la divulgacion actual de datos en la contratacién estatal se genera un clima
de desconfianza alrededor de los encargados del dato y los responsables del mismo; ademas de
una percepcion de baja eficacia gubernamental.

Se hace urgente revisar la situacion desde lo normativo y lo ético, pues segun la circular externa
N° 005 del 31 de agosto de 2023 de Colombia Compra Eficiente, el uso de SECOP Il se hizo obliga-
torio para la vigencia fiscal 2023. Por lo tanto, las entidades, en su mayoria municipios, concejos
y personerias municipales de todo el territorio nacional, deberan divulgar las contrataciones que
realicen a través de este medio. Sin lugar a duda, la finalidad es “que los actores del sistema de
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compra publica accedan, gestionen, participen y hagan seguimiento y control social a los recur-
sos que son administrados por las entidades del Estado y los privados en cumplimiento de la nor-
matividad aplicable” (p. 2), pero larealidad es la problematica de exposicion de datos personales
sin medidas de proteccidn legal o ética.

En ese sentido, es clara la apuesta del Gobierno nacional por fortalecer los procesos de compras
publicas para lograr mayor eficiencia, transparencia y optimizacién de los recursos publicos, y
el objetivo de esta investigacion, identificar los puntos criticos en esa labor, aportando caminos
para sequir desde valoresy principios ético-juridicos que orienten a generar acciones concretas.

IDENTIFICACION DE LOS VALORES Y PRINCIPIOS ETICO-JURIDICOS POR
ACTOR EN EL PROCESO DE DIVULGACION DE DATOS

En el mundo de la informacién y la digitalizacion de los datos, el Comité Juridico Interamerica-
no (CJI, 2021) definié como actores del tratamiento de este a tres sujetos centrales (figura 3).
Estos se involucran en acciones que van desde la recopilacion del dato hasta su divulgacion y/o
transferencia. El primer actor es la persona cuyos datos se compendien, procesan, almacenan,
utilizan o difunden y recibe el nombre de titular del dato. Este sujeto entrega a un encargado del
dato su informacién; representado en una persona fisica o juridica, entidad privada o entidad
publica. Finalmente, se cuenta con el responsable de los datos, que se encarga del tratamiento
y la proteccioén de los datos personales; determina el contenido, las finalidades y el uso de los
datos personales (CJI, 2019).

Figura 3. Sujetos involucrados en el ciclo del dato

Titular del dato

Responsable del
dato

BV
Encargado del dato

Fuente: elaboracién propia.
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La accién de los involucrados en el ciclo del dato durante el proceso de divulgacién en la contra-
tacion estatal exige identificar un conjunto de principios que orienten la conducta de los actores
hacia el bien comun, el cumplimiento de las normas legales existentes y la garantia de los dere-
chos constitucionales. Esto pone de relieve la disposicién de acciones orientadas desde los dos
paradigmas juridicos. El primero, el paradigma constitucional, caracterizado por el uso de princi-
pios y valores; y el segundo, el legicentrista, que se basa en el empleo de un lenguaje basado en
las reglas (Estrada, 2011).

La base de la vision constitucional puede presentarse desde el campo de la filosofia ética, en
la que los principios tienen por base los valores. Estos uUltimos son entendidos como creencias
fundamentales que orientan la conducta humana, se consideran universales y permiten la de-
rivacién de principios concretados en normas, reglas o pautas mas especificas para accionar.
Entonces, puede definirse los valores como conceptos abstractos que guian el comportamiento
humano, mientras que los principios son directrices mas concretas que se derivan de esos va-
lores y establecen normas especificas para la conducta. Por ejemplo, el valor de la honestidad
puede dar lugar al principio de transparencia en la gestidn publica (Ministerio de Educacion Na-
cional [MEN], 2011, p. 6).

No obstante, desde el plano epistémico del derecho la Corte Constitucional colombiana ha de-
finido la naturaleza y funciones de estos conceptos, valores y principios, acordes con un Es-
tado social y constitucional de derecho. Asi las cosas, para definir, diferenciar y relacionar los
conceptos de principios y valores en este campo se debe partir de la presencia de un enfo-
que tridimensional del fenédmeno juridico presente en la divulgaciéon de datos en medio de la
contratacion estatal.

Por ende, se tiene presente para su definicion tres conceptos centrales (figura 4). Iniciando con
lo juridico, basado en el reconocimiento de la constitucién; seguido de lo ético, relacionado con
laincorporacioén de valores y, finalmente, lo politico, encargado de la configuracién del poder, su
gjercicio y limites (Estrada, 2011).

Figura 4. Enfoque tridimensional del fenémeno juridico.

Fuente: basado en Estrada (2011).
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Por tanto, desde la perspectiva de la Corte Constitucional de Colombia, los valores se asocian
a las normas morales, mientras que los principios se inclinan hacia la norma juridica. Los valores
se emplean de manera interpretativa (estimativa o axiologia juridicas) y no son normas juridicas,
segun la Sentencia T-406 de 1992; de hecho, “los valores orientan al legislador, inspira institutos
y normas, postulan reglas concretas, pero no son normas y de ellos no se puede predicar la es-
tructura, propiedades y eficacia de aquellas” (Martinez, 2007, como se cita en Estrada, 2011, p.
5). La naturaleza de los valores se asocia a un deber ser moral; ademas, presenta una proyeccién
o funcién en el derecho como criterio de interpretacion o accionar en aquellos casos del trata-
miento de datos que no se haya regulado. Sefala la Corte Constitucional en Sentencia T-406 de
1992 que sobre los valores se construye el fundamento y la finalidad de la organizacién politica.
Segun Duro (2021), los valores constitucionales juegan un papel fundamental como limites a la
actuacioén de los poderes del Estado y la funcién publica (p. 25).

Por su parte, los principios, son normas juridicas de aplicacién inmediata que sirven para resol-
ver situaciones concretas y presentes; a diferencia de los valores, tienen una mayor especifici-
dad, por ende, mayor eficacia de ser aplicados de manera directa e inmediata. Los principios “no
pueden ser desconocidos por otra norma legal o constitucional, tampoco por otro principio no
expresamente sefialado por la Constitucion” (Estrada, 2011, p. 6).

Solo en los principios se encuentra una fuente que podria catalogarse de anticrisis, 0, en otros
términos, que nunca ha entrado en crisis (Cabrera Suarez, 2011, como se cita en Yanez et al,,
2023, p. 57). En consecuencia, los principios, como valor normativo, solo son aquellos que estan
en la Constitucion. De hecho, de estos se derivan derechos fundamentales. Por lo anterior, las
ordenes morales (valores) y juridicas (principios), aunque mantiene contactos, no son iguales,
ni equiparables.

En este marco de ideas, la accion alrededor de la practica del tratamiento y divulgacion de datos
en el proceso de contrataciéon estatal de Colombia deberia tener presente los principios juridi-
cos, los principios éticos y los valores en el proceder de cada actor, pues todos son sujetos de de-
rechos y responsables moralyjuridicamente de sus acciones. Por tanto, en esta toma de decisio-
nes frente a la pirdmide del riesgo divulgativo de informacion del contratista se hace necesario,
en el actual contexto de digitalizacidn transfronteriza de los datos, equilibrar el argumento juri-
dico con elargumento de naturaleza axioldgica, como se propone a continuacion en cada actor.

1. Titular del dato: sobre sus derechos y valores, la proteccion de datos personales en Colombia
es un tema de creciente importancia en un mundo digitalizado. La regulacion de la privacidad
y la seguridad de la informacidn personal se ha convertido en una prioridad en la legislacion
colombiana, en la que uno de los pilares fundamentales es la conceptualizacion del “titular del
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dato” como eje central de la regulacion de proteccién. En Colombia, el titular de dato se refiere
a la persona natural cuyos datos personales son objeto de tratamiento por parte de terceros, ya
sean entidades publicas o privadas. En el caso objeto de estudio se hace referencia a oferentes,
contratistas y servidores publicos.

Hablar de datos personales incluye cualquier informacion que permita identificar a una persona,
desde nombres y apellidos hasta nimeros de identificacién, direccién personal, y detalles finan-
cieros, entre otros. Por lo que el titular del dato tiene el derecho de conocer, actualizar, rectificar
y suprimir sus datos personales, asi como el derecho a revocar el consentimiento otorgado para
su tratamiento (Ley Estatutaria 1581 de 2012, el Decreto Reglamentario 1377 de 2013).

Dado que uno de los principios fundamentales de la normativa colombiana es el de tener el
consentimiento informado del titular de un dato, esto significa que antes de recopilar y tratar
datos personales, las organizaciones deben obtener el permiso explicito y libre del titular de
datos. Ademas, las entidades que manejan datos personales deben garantizar la seguridad y
confidencialidad de la informaciéon y adoptar medidas de proteccién adecuadas a la normativa
fundamental que rige la proteccion de datos personales en Colombia, dejando de presen-
te que la Superintendencia de Industria y Comercio (SIC) es la entidad encargada de supervi-
sar y regular el cumplimiento de estas normas en el pais. En el ejercicio desarrollado se omitio
este consentimiento.

También, el ordenamiento juridico colombiano confiere a los titulares de datos personales una
serie de derechos fundamentales para proteger su privacidad y controlar el tratamiento de sus
datos. Estos derechos se describen en la figura 5.

Figura 5. Derechos de los titulares de datos personales

Derecho de Derecho de Derecho de Derecho de Derecho de
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Por su parte, los titulares de datos tienen la responsabilidad de proporcionar informacién precisa
y actualizada a los responsables del tratamiento. También, deben informar a las autoridades y a
los responsables de cualquier cambio en su informacién, asi como notificar cualquier violacion
de seguridad de datos que puedan experimentar. Los valores y principios éticos asociados al
titular del dato deberian ser:

Figura 6. Valores y principios éticos asociados al titular del dato
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Fuente: elaboracién propia.

2.Elresponsable del tratamiento del dato o data controller: El responsable del tratamiento del
dato es una figura fisica o juridica, publica o privada, crucial en el ciclo del dato, pues determina
los propdsitos y los medios para el procesamiento de estos. Protege los datos y su privacidad,
pues debe garantizar que se cumplan todas las obligaciones legales y regulaciones, ademas de
proteger los derechos de los titulares. Para el caso de este estudio son las entidades estatales las
gue cumplen este rol (SIC, 2015).

La determinacién de estos propdsitos y medios no solo son esenciales para garantizar la trans-
parencia en la recopilacion y el uso de datos, sino que también asegura que el procesamien-
to se realice de manera legal y ética, que los datos solo se usen para fines legitimos y especi-
ficos, siempre en linea con las regulaciones de privacidad y proteccion de datos aplicables a
cada situacién y pais.

Asilas cosas, los principios juridicos que corresponden al accionar delresponsable del tratamien-
todeldato son cuatro. En primer lugar, el principio de seguridad, que exige manejar los datos con
las medidas técnicas, humanas y administrativas que se requieran para evitar la pérdida, consul-
ta a datos semiprivados, privados o sensibles y el acceso no autorizado e inclusive fraudulento
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a la informacién de los titulares. En segundo lugar, el principio de finalidad, en el que se exige
tener clara la finalidad legitima de la divulgacion del dato en el marco la regulacién de cada es-
tado (constitucionaly legislativa). En tercer lugar, el principio de responsabilidad demostrada en
el que se exige que el responsable del dato demuestre de manera efectiva su cumplimiento con
las leyes y regulaciones de proteccidon de datos. Para ello, se puede tener registro de actividades
de tratamiento, designacion de un encargado del tratamiento, evaluacion de impacto de pro-
teccion de datos, entre otros. Finalmente, se debe tener en cuenta el principio de legalidad en
el que se establece que una entidad o persona solo puede recopilar, almacenar, utilizar, procesar
o divulgar datos personales si existe una ley, una autorizacion expresa del titular de los datos, o
una finalidad legitima que permita realizar dicho tratamiento.

Desde el plano ético, los valores centrales que deben orientar el accionar del responsable del
tratamiento del dato son: autonomia, igualdad, imparcialidad, privacidad, solidaridad, honesti-
dad, justicia social, servicio, valor social, autoridad, valor de comunicacion.

Estos valores tienen presente la dignidad humana como centro de su accion, ya que implica que
cadaindividuo es merecedor de respeto y proteccion, no debe ser cosificado (Data ethik, 2018).
Ademads, invita a este actor a actuar con transparencia, rectitud, veracidad y coherencia en sus
funciones a niveljuridicoy ético, en conformidad con la obligacién adquirida como representan-
te del Estado.

Para asegurar una contribucién positiva a los distintos actores del proceso, el responsable del
dato puede guiarse por los siguientes principios éticos en el desempefio de sus funciones. El pri-
mero de ellos es in dubio pro actione, que se refiere a refiere a tomar decisiones que favorezcan
la accién o el procedimiento en caso de duda, lo que puede ser considerado ético en la busqueda
del bien comun y el avance. El segundo, bien comun, que parte de la idea de que las acciones
deben beneficiar a todos los actores involucrados en el ciclo del dato y no solo a intereses in-
dividuales. El tercero, conciencia social, implica que se debe ser consciente de las necesidades
y demandas de los ciudadanos frente a los datos divulgados. El cuarto, la confidencialidad, el
respeto a la confidencialidad es un principio ético fundamental en la proteccion de la privacidad
y la confianza de las personas. El quinto, el compromiso social que implica que el responsable
del tratamiento del dato debe estar comprometido con el bienestar de la sociedad y actuar de
manera ética en su servicio a la comunidad. El sexto, el humanismo en el que se invita a actuar
con sensibilidad y empatia hacia las necesidades y demandas del ciudadano, en especial frente
al titular del dato. El séptimo, relacionado con la igualdad de trato y prohibicién de la discrimi-
nacién; estos principios éticos que promueven los valores de la justicia y la equidad. El octavo,
la legalidad, que es un principio ético importante que implica respetar y cumplir con las leyes y
regulaciones. El noveno, la objetividad, mediante la cual se promueve el actuar sin influencias
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personales o subjetivas en el desempefo de las funciones, es un componente ético importante
en la toma de decisiones justas. El décimo, relacionado con la tolerancia como un principio ético
que promueve la comprensién y la convivencia pacifica. El décimo primero, utilidad publica, que
implica que las acciones deben ser de utilidad para la sociedad en general.

La eleccion entre actuar segun principios juridicos o éticos no es una cuestién de “mejor” o
“peor” camino para actuar por parte del responsable del dato en el momento de la divulgacion,
sino que ambos desempefan roles importantes y a menudo se complementan, pues mientras el
juridico tiene la direccidn de las leyes y regulaciones, lo ético vamas alla de lo legal y se centraen
considerar las implicancias de las acciones de este actor hacia la sociedad, cuando no mantiene
un accionar integral.

3. El encargado del tratamiento del dato o data processor: Segun el articulo tercero de la Ley
1581, el encargado del tratamiento es aquella “persona natural o juridica, publica o privada, que
por simisma o en asocio con otros realice el Tratamiento de datos personales por cuenta delres-
ponsable del Tratamiento”, es decir, el encargado del tratamiento del dato realiza esta funcion
por instruccién o delegacion del responsable. Las obligaciones del encargado se encuentran es-
tablecidas en el articulo 17 de la Ley 1581, entre las que resaltan: “conservar la informacion bajo
las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

Los valores éticos asociados a las actividades que realiza el encargado del dato segun sus fun-
ciones deberian ser: autonomia, empatia, honestidad con el tratamiento del dato, y en la co-
municacion con el titular del dato, imparcialidad, orden, pluralismo, privacidad, respeto a las
personas cuyos datos se van a usar, responsabilidad con la informacion durante todo el ciclo
del dato, servicio, valor de comunicacién. Estos valores permiten un correcto actuar frente a
la disposicidn, utilizacion y tratamiento de los datos que, a nombre del responsable, realiza el
encargado del dato.

Aungque no solo se deben observar estos valores para un desarrollo responsable de las activida-
des que desarrolla este actor. El principio ético de la accesibilidad, la anonimizacién o pseudoa-
nonimizacion, la confiabilidad, la confidencialidad, la disponibilidad, la discrecién, el humanismo,
el cual busca un actuar con sensibilidad, y la empatia hacia las necesidades y demandas del ciu-
dadano resultan primordiales. La igualdad de trato y de prohibicién de la discriminacion, la inte-
gridad, independencia frente a actividades, situaciones o terceros, la imparcialidad, la legalidad,
la licitud y la lealtad, la limitacidn de la conservacidn, la minimizacién de datos y la objetividad.
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En otras palabras, el servidor publico debe tomar decisiones basadas en criterios técnicos y pro-
fesionales, sin dejarse influir por prejuicios, intereses personales o politicos, la profesionalidad,
propdésito legitimo y limitado, proteccion del dato y la privacidad, seguridad, mitigacion de ries-
gos, transparencia y, finalmente, utilidad.

4. El Estado como actor relevante: Si bien dentro de los actores que plantea la normatividad
colombiana respecto a la proteccién de datos no se encuentra directamente el Estado, bajo
los hallazgos efectuados en esta investigacidn se considera que su rol y funciones son necesa-
rios para implementar politicas eficaces tendientes a la correcta aplicacion del tratamiento de
datos personales en el sector publico, especialmente en la actividad contractual que realizan
las entidades. Las funciones de inspeccién, vigilancia, regulacién, formulacién de lineamientos y
politicas, las desarrolla el Estado a través de entidades como la Superintendencia de Industria y
Comercio, autoridad conferida a esta entidad en el articulo 19 de la Ley 1581.

Los valores éticos asociados al encargado segun sus funciones son: dignidad humana, equidad,
igualdad, libertad, pluralismo, respeto por los derechos humanos, responsabilidad. Ecuanimidad,
gue busca lograr un equilibrio en elinternet que evite la creacién de los monopolios tecnoldgicos
y el control de unas minorias que concentran el poder sobre el uso y el acceso de la informacién.

Los principios éticos que desarrollan los Estados de cara a la garantia de proteccién de los datos
personales son: El Flujo Transfronterizo de Datos: busca la creacion de mecanismos y procedi-
mientos que aseguren que los responsables y encargados del tratamiento de datos que operen
en mas de una jurisdiccidn, o los transmitan a una jurisdiccion distinta de la suya, puedan garan-
tizar y ser efectivamente hechos responsables por el cumplimiento de estos principios.

Hay excepciones, las cuales tendran motivos relacionados con la soberania nacional, la seguri-
dad nacional, la seguridad publica, la proteccién de la salud publica, el combate a la criminalidad,
el cumplimiento de normativas u otras prerrogativas de orden publico, o elinterés publico.

En segundo lugar, la proteccién por autoridades determinadas es otro principio que busca es-
tablecer 6rganos de supervision independientes, dotados de recursos suficientes, de confor-
midad con la estructura constitucional, organizacional y administrativa de cada Estado, para
monitorear y promover la proteccién de datos personales de conformidad con estos principios.
En tercer lugar, el principio pro homine, el cual se refiere a aquellas prerrogativas orientadas a
la proteccion y promocion de los derechos humanos. En otras palabras, estos principios buscan
proteger la dignidad humana y garantizar que se respeten los derechos fundamentales de todas
las personas. Como cuarto principio se encuentra la democracia, para que las decisiones en ma-
teria de proteccion de datos tengan por finalidad el bienestar comun.
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La funcién de Inspeccidn, Vigilancia y Control en cabeza de la Superintendencia de Industria'y
Comercio garantiza que las normas en materia de proteccion de datos se cumplan a través de
medidas administrativas como la imposicion de sanciones pecuniarias, las cuales deben ajustar-
se a ese catalogo de valores y principios mencionados. De ahi que se ha venido desarrollando el
principio de responsabilidad demostrada o accountability, el cual busca de parte del responsa-
ble del tratamiento del dato demostrarle a la autoridad de proteccién de datos la implementa-
cién de un programa integral de gestion de datos personales a fin de evitar que se materialicen
posibles riesgos, como los sefialados en este estudio. Este programa se analiza a partir de los
ejes que se muestran en la figura 7

Figura 7. Programa Integral de Gestion de Datos Personales
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Fuente: elaboracién propia a partir de la guia para la implementacién del principio de
responsabilidad demostrada, SIC.

Contar con una estructura administrativa conforme al gréfico anterior, requiere la adopcién de
mecanismos internos para poner en practica tales politicas y adoptar procesos para la atencién
de respuesta a peticiones, reclamos respecto al tratamiento. Es asi como el principio de respon-
sabilidad demostrada permite a los responsables del tratamiento del dato demostrar a la enti-
dad publica, en el caso de Colombia, a la Superintendencia de Industria y Comercio, que ha in-
corporado un programa de buenas practicas en el ejercicio de tratamiento de datos personales,
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a fin de evitar sanciones administrativa, pero también representa para la sociedad la confianza
de las actividades que desarrolla la entidad, toda vez que es transparente en la forma como se
trata los datos personales de los titulares.

Como puede observarse, las soluciones que se plantean desde la problematica expuesta son
variadas. Entendiendo que la normatividad en materia de proteccion de datos en Colombia es
abierta, se requiere la interpretacién del responsable y encargado del dato. En este caso, las
entidades estatales en los procesos de contratacion estatal deben analizar, en cada caso, la apli-
cacién politica, juridica y axioldgica en relacién con los datos personales que se expondran en
paginas de acceso abierto como SECOP II, junto a los derechos fundamentales de los titulares,
para aplicar criterios de anonimizacién en los datos privados. Verbigracia, para el caso de las cé-
dulas de ciudadania que han sido definidas como datos complejos, toda vez que contiene datos
publicos: numero de cédula (Sentencia T-254/24), sexo o datos biométricos (sensibles) fecha'y
lugar de nacimiento (dato semiprivado), se recomienda en estos casos dejar de acceso abierto
solo aquella informacién que no vulnere la intimidad del titular.

Asi las cosas, un camino practico que las entidades publicas puedan realizar en el ejercicio de
la actividad contractual para proteger los datos que tiene a su cuidado es el uso de las guias de
anonimizacién existentes como la publicada por el®. Son varias las entidades del orden nacional
gue han establecido protocolos de este tipo a fin de evitar la vulneracion de derechos funda-
mentales y la proteccidn de datos personales.

CONCLUSIONES

Cumplir con las leyes y regulaciones colombianas e internacionales aplicables a la divulgacion de
los datos en el proceso de contratacion estatal es una prioridad absoluta, pues no cumplir con
los requisitos legales puede resultar en graves consecuencias legales, financieras y de bienestar
de los involucrados. Al mismo tiempo, se debe adoptar una perspectiva ética sélida al manejar
datos. Esto implica considerar unos principios fundamentales, incluso y con prioridad cuando la
ley no es especifica al respecto. Asi las cosas, es evidente la necesidad de fomentar una cultura
juridica y ética dentro del ciclo del dato. También implica capacitar al personal y tomar medidas
proactivas para proteger a todos los actores.

En relacidn con las responsabilidades que la ley impone, resulta relevante contar con la claridad
respecto del responsable, encargado del dato en el ciclo del dato. También, resulta relevan-

3 Alrespecto véase: https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/
Recursos/Publicacionees/Guia_de_Anonimizacion-min.pdf

Revista de
Derecho

EDICION 64: 121-151, 2025
UNIVERSIDAD DEL NORTE 14 6
ISSN: 2145-9355 (on line)



Consideraciones éticas y juridicas sobre riesgos Lizeth Paola Cortina Candanoza
de la divulgacion de datos personales en la Carolina Montafiez Uribe
contratacion publica colombiana Diana Marcela Pedraza Diaz

te identificar el rol de los estados, que, si bien no se encuentra concretamente definido como
responsable en la ley, a través de las funciones de inspeccién y vigilancia frente al cumplimiento
de las obligaciones del responsable y encargado, a través de la Superintendencia de Industria y
Comercio se destaca que se incentive en elinterior de las entidades politicas de responsabilidad
demostrada a fin de evitar la imposicidn de sanciones por el manejo inadecuado de los datos
personales que estan obligados a tratar.

Una de las cuestiones que se identificaron en el desarrollo de este estudio fue que en el ejercicio
de la actividad contractual que realizan las entidades publicas a través de la plataforma tran-
saccional denominada SECOP II, cuyo acceso es libre, se puede conocer, descargar y disponer de
datos de categoria privado, semiprivado e incluso sensible, generando afectacion al titular del
dato en su dignidad humana, buen nombre y demdas bienes constitucionalmente protegidos. Lo
que puede llevar a demandas legales y a la necesidad de indemnizar a las personas afectadas.
Erosionar la confianza de los ciudadanos con las instituciones publicas y hasta afectar la reputa-
cion internacional del pais.

En ese sentido, si bien la informacién relacionada con las compras publicas se encuentra dentro
del marco del principio de maxima publicidad y estan catalogados como datos abiertos, solo lo
son en lo que tiene que ver con los gastos en contratacion, por lo que la correcta y adecuada
publicacién de datos que tengan otra categoria (semiprivado, privado, sensible) debe articularse
con los principios establecidos en la ley de proteccion de datos personales y con la vivencia de
una ética del cuidado.

Los riesgos identificados se establecieron en distintos niveles, dependiendo de la gravedad en
la afectacidn. Asi, para el nivel 1, el riesgo es 0, toda vez que se obedece a datos publicos que no
se requiere autorizacién del titular para ser publicada. El nivel 2, donde los datos a revelar son
de categoria semiprivada; el nivel 3, donde los datos publicados son los datos privados; el nivel
4, donde la entidad publica datos sensibles, y el nivel 5, que se refiere a aquella informacién no
regulada como extremo dano.

Frente a los riesgos identificados desde el nivel 2 al 5 resulta relevante adoptar acciones correc-
tivas a través de politicas eficaces en el interior de la entidad para evitar el riesgo antijuridico de
cara a la afectacién de derechos fundamentales de los titulares.

Finalmente, se propone la adopcién de valores y principios tanto éticos como juridicos para que
las entidades publicas identifiquen la clase de dato a publicar y con base en ello establecer los
controles adecuados para evitar que los riesgos identificados se materialicen. Bajo la premisa de

Revista de
Derecho

EDICION 64: 121-151, 2025
UNIVERSIDAD DEL NORTE 147
ISSN: 2145-9355 (on line)



Consideraciones éticas y juridicas sobre riesgos Lizeth Paola Cortina Candanoza
de la divulgacion de datos personales en la Carolina Montafiez Uribe
contratacion publica colombiana Diana Marcela Pedraza Diaz

que el uso poco ético de los datos no siempre es ilegal, pero puede ser considerado indeseable
desde la perspectiva de ciertos valores, principios y contextos como los aqui expuestos.
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