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Resumen

En este articulo se plantean algunas pautas generales acerca del protocolo IP Mévil, el cual
hace posible que los nodos' se muevan desde una subred IP a otra, bien sea a fravés de medios
homogéneos o heterogéneos, de tal forma que la direccién IP del nodo permanece igual despuiés
de tal movimiento. Ademds, se muestra un resumen de la operacion de dicho protocolo y su
ilustracién medianteejemplos, asi como laidentificacidn de entidades funcionales introducidas
por él.
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Abstract

In this article, some general rules about Mobile IP protocol are established. This protocol
enables move nodes between IP nets through homogeneous or heterogencous means, so that IP
direction remains equal after that movement. Besides , a operation summary of this protocol,
its illustration by means of examples and identification of functional entities are shown here.
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1 Ver terminologfa.

1. Introduccion

Los tiltimos avances a nivel de hardware
y tecnologfas de comunicacién nos han
introducidoenlaeradela computacién
movil. La proliferacién de poderosos
computadores portétiles y comunica-
ciones inaldmbricas hard posible pro-
veer a los usuarios accesos a redes en
cualquier momento y en cualquier lu-
gar. Esta continua conectividad permi-
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tird a los usuarios ser notificados rapi-
damente del cambio en los eventos, y
les proporcionara los recursos necesa-
rios para responder a ellos cuando ocu-
rran.

Desafortunadamente, hoy endia los
protocolos de interconexion tales como
Tcr/Ip, Ipx y AppleTalk se comportan
desfavorablemente cuando se trabaja
con migracién de host. Las versiones
actuales del Protocolo Internet (Ir) asu-
men de manera implicita el hecho de
queel puntoenel cualel computadorse
conecta a Internetesté fijo y sudireccion
Iridentificaalared a la cual estd conec-
tado.

IrMovilintroducelas siguientes nue-
vas entidades funcionales:

* Nodo Mévil: Un host o router’ que
cambia su punto de vinculo desde
una red o subred a otra.

* Agente Local (Ha, Home Agent): Un
nodosobreunared local' de unnodo
movil que se encarga de entregar, a
travésde un tunnel', datagramas que
le han sido enviados al nodo mévil
cuando estd lejos de su red local, y
mantiene informacién actual de la
ubicacién del nodo movil.

» Agente Fordneo (Fa, Foreign Agent):
Unnodo sobre una red visitada' por
el nodo mévil que provee servicios
deenrutamientoadichonodo mien-
trasseencuentreregistrado. Elagen-
te fordneorecibe porel funnel yentre-
ga los datagramas al nodo moévil

que fueron enviados por el Agente
Local del mismo nodo.

2. Descripcion del Protocolo

Lossiguientes pasos proveen un primi-
tivoresumen de operaciéndel protocolo
Ir Mévil:

* Losagentes de movilidad (es decir,
agentes foraneos ylocales) anuncian
su presencia por medio de los men-
sajes de Anuncio de Agente'. Un
nodo mévil puede opcionalmente
solicitar un mensaje de Anuncio de
Agente desde cualquier ubicacién
mediante un mensaje de Solicitud
de Agente'.

¢ Unnodomovil recibe estosanuncios
de agente y determina si estd sobre
su red local o una red foranea'.

* Cuando el nodo mévil detecta que
estd ubicado en su red local, opera
sin servicios de movilidad. Si, vol-
viendo a su red local estd siendo
registradoen otra parte, el nodo mo-
vil se desvincula consuagente local,
mediante el intercambio de una
solicitud de registro y mensaje de
respuesta de registro con él.

* Cuando un nodo mévil detecta que
se ha movido a una red fordnea,
obtiene una care-of address' en la red
fordnea. La care-of address puede ser
determinada desde un Anuncio de
Agente fordneo (una care-of address
de agente foraneo), o por algiin me-
canismo de asignacién externo, tal
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como DHcr (una co - located care-of
address).

¢ Elnodo mévil que opera lejos de su
red local registra su nueva care-of
address con su agente local mediante
el intercambio de una solicitud de
registro y mensaje de respuesta de
registro conél, posiblemente por me-
dio de un agente fordneo.

* Losdatagramasenviados a la direc-
cién local' del nodo mévil se inter-
ceptan por su agente local, son remi-
tidos a través del tunnel porel agente
local a la care-of address del nodo
mévil, recibidos en el punto final del
tunnel (o por un agente foraneo o
por el nodo mévil mismo), y final-
mente entregados al nodo mévil.

* Los datagramas enviados por el no-
do mévil se entregan generalmente
a su destino usando mecanismos de
enrutamientoIrestandar, nonecesa-
riamente pasandoa través del agente
local.

Cuando esta lejos de su red local, I
Moévil usa el protocolo tunneling para
ocultar la direccion local de un nodo
moévil de routers que intervienen entre
su red local y su ubicacién actual. El
tunnel termina en la care-of address del
nodo mévil. La care-of address debe ser
una direccién a la cual los datagramas
pueden entregarse por medio de enru-
tamiento Ir convencional. En la care-of
address, el datagrama original es remo-
vido del tunnel y entregado al nodo
movil.

Ir Mévil provee dos modos alterna-
tivos para la adquisicion de una care-of
address:

* Una «care-of address de agente fora-
neo» es una care-of address provista
por un agente fordneo mediante sus
mensajes de Anuncio de Agente. En
este caso, la care-of address es una
direccion Ir del agente foraneo. En
este modo, el agente fordneo es el
punto final del tunnel y, al recibi-
miento de datagramas, los desen-
capsula y entrega el interior del
datagramaal nodo mévil. Estemodo
de adquisicion es preferible, debido
a que permite a muchos nodos mé-
viles compartir la misma care-of
address y, por lo tanto, no pone de-
mandas innecesariassobreel yalimi-
tado espacio de direcciones de Ir.

* Una «co - located care-of address» es
una care-of address adquirida por el
nodo mévil como una direccion Ip
local mediante alglinmedioexterno,
la cual el nodo mévil asocia con una
de su propia interface de red. La
direcciéon puede adquirirse dinami-
camente como una direccién tem-
poral por el nodo mévil, o puede ser
apropiada por el nodo mévil como
una direccién a largo plazo para su
uso s6lo mientras visita alguna red
fordnea. Cuando se usa una co - loca-
ted care-ofaddress, elnodo mévil sirve
como el punto final del funnel y €l
mismo realiza la desencapsulacion
de los datagramas que le fueron re-
mitidos por el tunnel.
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El modo de uso de una co - located
care-of address tiene la ventaja que
permite que un nodo mévil funcione
sin un agente fordaneo. Es importante
comprender la distincién entre las
funciones de care-of address y agente
foraneo. La care-of address es simple-
mente el punto final del tunnel. Podria,
desde luego, ser una direccién de un
agente foraneo (una care-of address de
agente fordneo), peropodria, en cambio,
ser una direccién temporalmente
adquirida por el nodo mévil (una co -
located care-of address). Un agente fora-
neo, por otra parte, es un agente de
movilidad' que proveeserviciosanodos
moviles. Porejemplo, lafigurailustrael
enrutamiento de datagramas a y desde

2

El datagrama es interceptado por
el agente local y es remitido por

el tunnel al care-of address

Agente |______5)
Local
A
1
El datagrama
llega sobre la
red local al Host
nodo mévil
por medio de
enrutamiento
IP estandar.

unnodo mévil lejos de su red local, una
vez el nodo mévil se ha registrado con
su agente local. En la figura 1, el nodo
movil usa una care-of address de agente
fordneo.

A continuacién se muestra el proce-
dimiento del envio de un datagrama Ir
(ver figura 2) que va desde un com-
putador A (18.23.0.15) hasta el nodo
movil (128.226.3.30). En esta figura, el
nodo mévil estd lejos de su red local.
Ha y Fa acttian como sus agentes local
y fordneo, respectivamente. En el data-
grama, la parte sombreada en negro es
el contenido, y la parte sombreada en
griseslacabeceraadicional queel agen-
te fordneo le adiciona al encapsularlo.

3
El datagrama es recibido en el tunnel
y entregado al care-of address

Forineo |€—————| Movil

Agente > Nodo

4

Para datagramas enviados por el nodo
mévil, el enrutamiento IP estindar entrega
cada uno a su destino. En esta figura, el
agente foraneo es el router del nodo movil.

Figura 1. Enrutamiento de datagramas a y desde un nodo mévil
que se encuentra lejos de su red local
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3. Consideraciones de Nodo Movil

Cada nodo mévil Dese' implementar
Solicitud de Agente. Las Solicitudes
DeBEN s6lo ser enviadas en la ausencia
de Anuncios de Agente y cuando una
care-of address no hasido determinadaa
través de un protocolo de la capa de
enlace u otros medios.

El valor al que un nodo mévil envia
las Solicitudes Deselimitarse porelnodo
moévil. El nodo mévil PuepE' enviar tres
Solicitudes iniciales a una tasa maxima
de uno por segundo mientras busca un
agente. Después de esto, la tasaalacual
las Solicitudes se envian Des ser redu-
cida, a fin delimitar el margen superior
en el enlace' local. Las Solicitudes sub-
siguientes DEBEN enviarse usando un
mecanismo de retroceso exponencial
binario, duplicar el intervalo entre So-

18.23.0.0

128.6.5.1

licitudes consecutivas, hasta un inter-
valo médximo. El intervalo médximo
Deseria elegirseadecuadamente basado
en las caracteristicas del medio sobre el
cualelnodomévil solicita. Este intervalo
maximo Deseria ser al menos de un
minuto entre Solicitudes.

Mientras esta buscando un agente,
el nodo mévil No Dese' aumentar la
tasa a la cual envia Solicitudes, a menos
que haya recibido una indicacién
positiva de que se ha movido a un
nuevo enlace. Después de registrarse
exitosamente con un agente, el nodo
mévil DeBeriA también aumentar la tasa
a la que enviara Solicitudes para la
proxima blisqueda de un nuevo agente
con el cual registrarse. La tasa de soli-
citud incrementada PueDe revertir al
valor maximo, pero entonces DEBE limi-
tarse en la manera descrita arriba. En

- §

128.226.3.30

Network B
128.6.5.0

Red Forinea

128.226.3.28

Network A
128.226.3.0

3 Red Local

Figura 2. Envio de un datagrama a un nodo mévil en una red fordnea
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todos los casos, los intervalos recomen-
dados desolicitud sonlos valores nomi-
nales. Los nodos moviles Degen aleato-
rizar su tiempo de solicitud alrededor
de estos valores nominales.

Los nodos moéviles DeBen procesar
los Anuncios de Agente recibidos. La
presencia de una extension de Anuncio
de Agente de Movilidad identifica el
anuncio como un Anuncio de Agente.

Cuando los métodos multiples de
descubrimiento de agente' estin en uso,
elnodomovil DegeriA’ primerointentar
el registro con agentes que incluyan
extensiones de Anuncio de Agente de
Movilidad en sus anuncios, en prefe-
rencia a esos descubiertos por otros
medios. Esta preferencia aumenta al
méximo la probabilidad de que el re-
gistro sea reconocido, por eso minimi-
za el nimero de intentos de registro.

4. Consideraciones de Agente Localy
Agente Fordneo

Cualquier agente de movilidad que no
puedaser descubierto por un protocolo
de la capa de enlace Dese enviar Anun-
cios de Agente. Un agente que si pueda
ser descubierto Deperia implementar
también Anuncios de Agente. Sin em-
bargo, los Anuncios no necesitan ser
enviados, excepto cuando la politica
del lugar requiera el registro con el
agente, 0 como una respuesta a una
solicitud de Agente especifico. Todos
los agentes de movilidad DEBERIAN res-
ponder a las solicitudes de Agente.

Los mismos procedimientos, defaults
y constantes se usan en los mensajes de
Anuncio de Agente y mensajes de Soli-
citud de Agente, excepto que:

* Unagentedemovilidad Deselimitar
la tasa a la que envia Anuncios de
Agente multicast o broadcast; un valor
maximo recomendado es una vez
por segundo.

¢ Un agente de movilidad que recibe
una Solicitud de Router No DEBE
requerir que la direcciéon Ir fuente
sea la direccion de un vecino (es
decir, una direccién que equipara
una de las direcciones propias del
router sobre la interface de llegada,
bajo la méscara de subred asociada
con esa direccién del router).

¢ Un agente de movilidad Puepe con-
figurarse para enviar Anuncios de
Agente s6lo en respuesta a un men-
saje de Solicitud de Agente.

Si la red local no es una red virtual’,
entonces el agente local para cualquier
nodo mévil Deseria ubicarse sobre el
enlaceidentificado porladirecciénlocal
del nodo mévil. De esta manera, los
nodos moéviles sobre su propia red local
serdn capaces de determinar que ellos
estan, en efecto, en su red local.

Si la red local es una red virtual, la
red local no tiene realizacion fisica ex-
terna para el agente local mismo. En
este caso, no hay enlace de red fisico
sobre el cual enviar mensajes de Anun-
cio de Agente advirtiendo el agente
local.
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5. Registro

El registro en Ir moévil provee un meca-
nismo flexible para que nodos méviles
comuniquen su actual informacién de
habilidad de comunicacién a su agente
local.

Es el método por el cual los nodos
moviles:

* Solicitan servicios de expedicién
cuando visitan una red fordnea.

* Informan a su agente local de su
actual care-of address.

* Renuevan un registro que caduca,
y/o

¢ Sedesvinculan cuandovuelvenasu
red local.

Los mensajes de registro intercam-
bian informacién entre un nodo mévil,
un agente fordneo y el agente local. El
registro crea o modifica un binding de
movilidad'enel agentelocal, asociando
la direccién local del nodomévil con su
care-of address para el Tiempo de Vida
especificado. Otras diversas capacida-
des estdn disponibles mediante el pro-
cedimiento de registro, las cuales habi-
litan a un nodo mévil para:

¢ Mantener registros multiples simul-
taneos, para que una copia de cada
datagrama sea remitida porel tunnel
a cada care-of address activo.

¢ Desvincular la care-of address especi-

fica mientras retiene otra binding de
movilidad, y

* Descubrir la direccién de un agente
local si el nodo mévil no estéd confi-
gurado con esta informacion.

6. Formato de Mensaje y Extensibili-
dad del protocolo

Ir Mévil define un conjunto de nuevos
mensajes de control, enviados con Upp
usando el puerto niimero 434. Actual-
mente, los siguientes dos tipos de men-
sajes son definidos:

1. Solicitud de Registro
2. Respuesta de Registro

Ademds, para el Descubrimiento de
Agente, Ir Mévil hace uso del Anuncio
de Router existente y mensajes de soli-
citud de router. Ir Movil define un me-
canismo de extension general para per-
mitir que informacién opcional sea
transportada por mensajes de control I
Moévil o por mensajes de Descubrimien-
to de Router Icmp. Cada una de estas
extensiones (con una excepcién) es
codificada enelsiguiente formato Tipo-
Longitud - Datos:

[ o | 7 |15 2|
Tipo Longitud

Datos ...

Figura 3. Formato de Mensaje con
Extensién para Informacién
Adicional

* Tipo: Indica el tipo particular de
extension.
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* Longitud: Indica la longitud (en
bytes) del campo de
datos dentro de esta ex-
tension. Lalongitud No
incluye los bytes de Ti-
po y Longitud.

* Datos: Los datos particulares aso-
ciados con esta extension. Es-
tecampo puedeserdeceroo
mads bytes de longitud. El
formato y longitud del cam-
po de datos es determinado
por los campos de Tipo y
Longitud.

Las extensiones permiten que can-
tidades variables de informacién sean
transportadas dentro de cada datagra-
ma. El fin de la lista de extensiones es
indicado por la longitud total del
datagrama Ir. Dos conjuntos se usan en
Ir Mévil:

¢ El primer conjunto consiste de esas
extensiones que pueden aparecer
s6loen mensajes de control Ir Mévil.
Actualmente se definen los siguien-
tes Tipos:

32 Autenticacién Moévil - Local
33 Autenticacion Movil - Foranea
34 Autenticacion Foranea - Local

¢ Elsegundoconjuntoconsiste de esas
extensiones que pueden aparecer
soloen mensajes de Descubrimiento
de Router Icmr. Actualmente, Ir
Movil define los siguientes Tipos:

0  Unbyte de relleno (codificado sin

el campo de Datos ni Longitud)
16 Anuncio de Agente de Movilidad
19 Longitudes Prefijas

Debido a laseparacion de estos con-
juntos, es concebible que dos extensio-
nes quese definenen unafecha posterior
puedan tener valoresidénticos de Tipo,
mientras que una de las extensiones
puede usarse s6lo en mensajes de con-
trol Ir Mévil y la otra puede ser usada
s6loen mensajes de Descubrimiento de
Router Icmp.

Cuando una extensién enumerada
en uno de estos conjuntos dentro del
rango de 0 a 127 es encontrada pero no
reconocida, el mensaje que contiene esa
extension Dese silenciosamente dese-
charse. Cuando una extension enume-
rada en el rango de 128 a 255 se en-
cuentra que noes reconocida, esaexten-
sion particular se ignora, pero el resto
de los datos del mensaje y extensiones
Desen todavia ser procesados. Elcampo
de Longitud de la extension se usa para
saltar el campo de Datos en biisqueda
de la préxima Extension.

CONCLUSIONES

* Lasredes moviles, sin duda alguna,
se destacan en ventajas frente a las
redes fijas, ya que permiten el roa-
ming, ya sea en una zona o en el
mundo entero, sin depender de un
equipo fijo conectado por medio de
cables a un teléfono. Sin embargo,
las estaciones de unared mévil nece-
sitan operar con otras redes fijas, por
lo cual gran parte del control de una
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8.

9.

red movil se realiza desde una red
fija o conjunto de redes fijas.

Ipv4 e Ipv6 no son protocolos que
den soporte a este tipo de tecnolo-
gias, por esta razon estan en una
gran desventaja con Ir Mévil.
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Nodo: Un host o un router.

Anuncio de Agente: Un mensaje de
anuncio construido por un agente, local
o fordneo, para indicar a un nodo su
disponibilidad para brindarle servicio.

Solicitud de Agente: Un mensaje enviado
por un nodo mévil cuando llega a una
nueva red.

Tunnel: La trayectoria seguida por un
datagrama mientras es encapsulado. El

modelo consiste en que, mientras es
encapsulado, un datagrama se enruta a
unagente inteligente, que desencapsula
el datagrama y entonces lo entrega
correctamente a su destino definitivo.

Care-of Address: El punto de terminacién
de un funnel hacia un nodo mévil, para
datagramas remitidos al nodo mientras
estd lejos de su red local. El protocolo
puede usar dos tipos diferentes de care-
of address: una care-of address de agente
fordneo es una direccién de un agente
fordneo con el cual el nodo mévil se
registra, y una care-of address co - ubicada
es una direccién local obtenida externa-
mente, la cual el nodomévil haasociado
conunadesusinterfaces propias dered.

Red Fordnea: Cualquier red, a excepeion
de la red local del node mévil.

Direccién Local: Una direccién I que se
asigna por un periodo extendido de
tiempo al nodo mévil. Permanece sin
cambiar sin tener en cuenta dénde el
nodo estd vinculado a Internet.

Red Local: Unared, posiblemente virtual,
quetiene un prefijodered paraequiparar
una direccién local de un nodo mévil.

Enlace: Una facilidad o medio sobre el
cual los nodos pueden comunicarse en
lacapa de enlace. Unenlace eslabasede
la capa de red.

Agentede Movilidad: Unagentelocaloun
agente foraneo.

Binding de Movilidad: La asociacién de
una direccién local con una care-of
address, conjuntamente con el tiempode
vida restante de esa asociacion.

Red Virtual: Unared sin instalacién fisica
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mas alla de un roufer (con una interface
de red fisica sobre otra red).

Red Visitada: Una red, a excepcion de
unared local, de unnodomavil,a la cual
el nodo mabvil estd actualmente
conectado.

Descubrimiento de Agente: Los agentes
locales y fordneos pueden anunciar su
disponibilidad sobre cadaenlace parael
cual ellos proveen servicio. Un nodo
movil que llega nuevamente puede
enviar una solicitud sobre el enlace para
saber si un agente cualquiera esta
presente.

Tiempo de Vida: El tiempo de vida mas
largo (medido en segundos) que un
agente estd dispuesto a aceptar en
cualquier Solicitud de Registro.

Router: Es un nodo que redirige un
paquete de informacién ya sea a otro
router o al equipo que le debe llegar la
informacién en caso de que este equipo
pertenezca a dicho router.

¢ DEBE: Esta palabra, o el adjetivo

«requerido», significa que la definicion
es un requerimiento absoluto de la
especificacion.

NO DEBE: Esta frase significa que la
definicién es una prohibicién absoluta
de la especificacion.

DEBERIA: Esta palabra, o el adjetivo
«recomendado», significa que, en al-
gunas circunstancias, pueden existir
razones validas para ignorar este item,
pero todas las implicaciones deben ser
comprendidas y cuidadosamente
sopesadas antes de elegir un curso
diferente.

PUEDE: Esta palabra, o el adjetivo
«optativo», significa que este articulo es
uno de un conjunto permitido de
alternativas. Una implementacion que
no incluye esta opcién DrBE estar
dispuesta para interoperar con otra
implementacién que incluya la opcién.
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