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VALIDACION DE LA CARACTERIZACION ESTADISTICA DEL TRAFICO DE RED DE UN SERVIDOR WEB
DE UN CAMPUS UNIVERSITARIO COMO MECANISMO DE UN SISTEMA DE DETECCION DE INTRUSOS

Resumen

El presente articulo muestra el resultado del analisis estadistico del trafico
dered (expresadoenbits por segundo) desde y hacia el servidor web deun
campus universitario. Elanalisis estadistico permite conocer las tendencias
del trafico por hora y establecer una linea base para un comportamiento
normal. Se documentan, ademas, los resultados de las pruebas de bondad
y ajuste, y los analisis de varianza, los cuales proporcionan elementos que
enriquecen la definicién de la linea base. Finalmente, los hallazgos son
examinados para determinar su utilidad como mecanismo de deteccion
de intrusos o de situaciones que sugieran anomalias o comportamientos
atipicos en el trafico.
Palabras clave: IDS, seguridad informatica, trafico de red.

Abstract

This paper presents the results of statistical analysis of network traffic (in
bits per second) from and to one university web server. Statistical analysis
allows to know the hourly traffic trends and to establish a baseline for
normal behavior. It documents, in addition, statistical goodness-fit tests
results and analysis of variance, which provide elements that enhance the
definition of the baseline. Finally, the outcomes are analyzed to determine
its usefulness as intrusion detection mechanism or situations or behaviors
that could suggest anomalies or atypical traffic.
Keywords: IDS, information security, network traffic.
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1. INTRODUCCION

El tréfico de red de un servidor web es motivo de estudio y andlisis en la
mayoria de las organizaciones. También es motivo de preocupacién puesto
que gran cantidad de amenazas informaticas son explotadas a través de
protocolos y puertos permitidos como HTTP (protocolo de transferencia
de hipertexto) o HTTPS (protocolo de transferencia de hipertexto seguro).
Ademas, se estudia para realizar predicciones de crecimiento de ancho de
banda, caching y contenido, permitiendo asi disefiar nuevas soluciones de
administracién [1], [2].

Conocer lo que se transmite por la red y poderlo caracterizar es imperativo
para los administradores o ingenieros de seguridad si se quiere detectar
anomalias en el tréfico. En la medida en que se sepa “lo que acontece” en
la red, se podran detectar mas rapidamente posibles ataques y, por ende,
contener y minimizar su efecto malicioso. La principal finalidad de un
sistema de deteccion de intrusos (IDS) es monitorear la actividad en un ser-
vidor o en unared, de tal manera que se puedan obtener pistas y alertas de
posibles ataques o intentos de violacién a la seguridad. En otras palabras,
un IDS identifica actividad “no deseada”, genera alarmas y utiliza mecanis-
mos de deteccion de estos eventos no deseados, los cuales estan basados
normalmente en patrones de comportamiento, firmas de c6digo o analisis
de protocolos. Sin embargo, los mecanismos no son perfectos y pueden
presentarse comportamientos fallidos del sistema, los cuales se clasifican en:

- Falsos positivos: el IDS genera una alarma ante un evento que en rea-
lidad corresponde con un comportamiento normal.

- Falsos negativos: el IDS no genera alarma ante un evento malicioso, es
decir, falla en la deteccion.

Trabajoscomolosexpuestosen [3], [4] y mas recientemente en [5], construyen
una linea base (baseline) a partir de la cual puede describirse un compor-
tamiento esperado del trafico de red en condiciones normales, lo cual es
atil como mecanismo para la deteccién de situaciones anémalas o ataques.

Hoy dia las investigaciones se centran en disefiar y construir IDS cada vez
mas confiables y en fortalecer su valor como activos de la infraestructura
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de seguridad de una compania [6]. IDS mas confiables significa tener menor
numero de falsos positivos y falsos negativos. El uso de la estadistica y de
la teoria de cadenas de Markov resulta ttil en el disefio de nuevos y mas
confiables mecanismos enlosIDS[7]. También pueden combinarse estrategias
de deteccion para lograr esquemas hibridos y adaptativos [8]. En tltimas,
lo que se persigue es que los modelos sean faciles de implementar, rapidos
en su andlisis de reglas y que sean confiables en las alarmas que generan.

El tréfico es una variable que difiere en su comportamiento dependiendo
del servicio (contenido web, correo electrénico, sistemas de monitoreo y
alarma, etc.). Los analisis documentados en articulos cientificos normalmente
son generales y no estain enmarcados dentro de un contexto. Lo anterior
hace que el aporte més importante del presente ejercicio sea el analisis es-
tadistico que se realiza al trafico que caracteriza a un servidor web de un
campus universitario, es decir, en un contexto puntual de este servicio. Este
analisis estadistico es validado como mecanismo de deteccién de intrusos.

2. METODOLOGIA

La metodologia utilizada en el desarrollo del presente anélisis se describe
a continuacion:

Recoleccion de los datos: los datos a analizar se recolectaron utilizando el
monitor de desempefio del sistema operativo Windows del servidor web
principal de un campus universitario. La herramienta midi6 los valores de
tréfico de entrada y de salida (utilizacién de la interfaz de red del servidor
web) cada cinco minutos en unidades de bits por segundo. Los datos fueron
recolectados durante tres meses y una semana, lapso de tiempo que abarcé
tres momentos importantes: el proceso de matricula, el inicio del semestre
académicoy el reporte de calificaciones delos primeros y segundos parciales,
procesos durante los cuales son altamente utilizados los servicios alojados
en el sitio web del campus universitario. El intervalo de monitoreo usado
fue de cinco minutos, porque es el mas utilizado en las herramientas de
monitoreo [9] [10]. Para el caso de un servidor con sistema operativo *nix,
los datos pueden recopilarse con una la utilidad nstat o cualquier utilidad
para medir utilizacion de la interfaz de red.
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Consolidacion de los datos: los datos recolectados fueron agrupados por
hora. Para efectos del analisis estadistico, y teniendo en cuenta que se trata
de estudiar jornadas tipicas, se eliminaron los datos correspondientes a
dias domingos y festivos.

Analisis de los datos: los datos recolectados y agrupados por hora fueron
consolidados en un libro de Microsoft Excel. Con esta herramienta se gene-
raron los histogramas del tréfico de entrada y de salida (ver figuras 1y 2)
y se calcularon los valores que caracterizan al trafico: medias, desviaciones
estandar, maximos, minimos. Con la herramienta Xlstat [11] se realizaron
las siguientes pruebas de bondad y ajuste:

-Pruebas denormalidad de Shapiro-Wilk, Anderson-Darling, Kolmogo-
rov-Smirnov, Chi-cuadrado, Lilliefors y Jarque-Bera (trafico deentrada
y tréfico de salida).

-Pruebas debondady ajuste de Kolmogorov-Smirnovy de Chi-cuadrado
para distribuciones Fisher, Chi-cuadrado y Erlang.

Analisis de varianza: utilizando el paquete de software Statgraphics Cen-
turion se realizaron analisis de varianza (Anova) para los datos correspon-
dientes al trafico por hora.

Validacién del modelo: la utilidad del modelo como mecanismo de un
sistema de deteccion de intrusos fue corroborada con la simulacién de un
ataque de denegacion de servicio, el cual ocupa todala capacidad del enlace
de manera constante durante un periodo de tiempo.

3. RESULTADOS Y DISCUSION

En el analisis estadistico realizado fueron utilizadas las siguientes herra-
mientas: la descripciéon de los datos para lograr una representacion basica;
las pruebas de bondad y ajuste, para determinar si el trafico sigue una dis-
tribucién de probabilidad conocida; y finalmente, el anélisis de varianza,
para describir la heterogeneidad de los datos.
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Analisis descriptivo
A continuacion se exponen los resultados del analisis descriptivo de los
datos consolidados. La tabla 1 muestra los valores (en bps) para el trafico

de entrada:

Tabla 1. Trafico de entrada

Variable Entrada
Observaciones 10.835,00
Minimo 1,00
Maximo 999.917,00
Media 448.110,14
Desviacion tipica 307.700,22

La figura 1 muestra el histograma del trafico de entrada:
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Figura 1. Histograma de trafico de entrada.

La tabla 2 contiene los valores en bits por segundo (bps) para el trafico de
salida:
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Tabla 2. Trafico de salida

Variable Salida
Observaciones 10.835,00
Minimo 0,00
Maximo 999.617,00
Media 445431,70
Desviacién tipica 305.351,92

La figura 2 ilustra el histograma del trafico de salida:
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Figura 2. Histograma tréfico de salida.
Pruebas de bondad y ajuste

Se realizaron pruebas de bondad y ajuste para determinar la normalidad
de los datos correspondientes al tréafico de entrada y de salida por hora.
Como hipotesis nula HO se plante6 que la variable de la cual se extrajo la
muestra sigue una distribucién normal; y como hipétesis alterna Ha, que la
variable de la cual se extrajo la muestra no sigue una distribucién normal.
Se utiliz6 un nivel de significacién (a) de 0,05. En todos los casos el p-valor

70 Ingenieria y Desarrollo. Universidad del Norte. Vol. 32 n.° 1: 64-79, 2014
ISSN: 0122-3461 (impreso)
2145-9371 (on line)



VALIDACION DE LA CARACTERIZACION ESTADISTICA DEL TRAFICO DE RED DE UN SERVIDOR WEB
DE UN CAMPUS UNIVERSITARIO COMO MECANISMO DE UN SISTEMA DE DETECCION DE INTRUSOS

Tabla 3. Pruebas de normalidad para el trafico de entrada y de salida

Trafico de entrada Trafico de salida

Prueba Valor Resultado Valor Resultado
Kolmogorov-Smirnov D 0,081 Rechazar 0,075 Rechazar
Chi-Cuadrado X 5482,54 Rechazar 5369,99 Rechazar
Shapiro-Wilk W 0,937 Rechazar 0,940 Rechazar
Anderson-Darling A2 182,49 Rechazar 171,86 Rechazar
Lilliefors D 0,081 Rechazar 0,075 Rechazar
Jarque-Bera JB 768,67 Rechazar 747,32 Rechazar

Tabla 4. Pruebas de normalidad para el trafico de entrada

y de salida en horas aisladas

computado resulté menor que el nivel de significacién alfa = 0,05, por lo
que se rechazo6 la hipétesis nula HO, es decir, no existe evidencia estadisti-
camente significativa de la normalidad. Los resultados estdn consignados
en la tabla 3:

Ademas, se realizaron pruebas para determinar la posible normalidad de
los datos del trafico aislando horas especificas. Los valores de los estadi-
grafos obtenidos no arrojaron evidencia de normalidad. La tabla 4 muestra
estos resultados:

Trafico de entrada Trafico de salida
Prueba Hora E Valor Resultado Valor Resultado
Kolmogorov-Smirnov | 00:00 D 0,096 Rechazar 0,092 Rechazar
Chi-cuadrado 00:00 X2 277,554 Rechazar 260,959 Rechazar
Kolmogorov-Smirnov | 10:00 D 0,078 Rechazar 0,080 Rechazar
Chi-cuadrado 10:00 Xz 164.472 Rechazar 225,835 Rechazar
Kolmogorov-Smirnov 16:00 D 0,102 Rechazar 0,071 Rechazar
Chi-cuadrado 16:00 N 237,337 Rechazar 224,795 Rechazar
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Se realizaron otras pruebas de bondad y ajuste para determinar si los datos
siguen distribuciones de Fisher, Chi-cuadrado o Erlang. Sin embargo, como
se nota en la tabla 5, no existe evidencia estadistica para afirmar que los
datos siguen alguna de estas distribuciones de probabilidad.

Tabla 5. Otras pruebas de bondad y ajuste para el tréfico de entrada y de salida

Trafico de entrada Trafico de salida
Prueba E Valor Resultado Valor Resultado
Kolmogorov-Smimov para Fisher D 1,000 Rechazar 0,999 Rechazar
Kolmogorov-Smirnov para Chi-cuadrado D 0,505 Rechazar 0,514 Rechazar
Kolmogorov-Smirov para Erlang D 0,388 Rechazar 0,390 Rechazar

El trafico como un proceso estocastico

Papoulis [12] define un proceso estocastico como la coleccion de todas las
posibles realizaciones o resultados de las observaciones de un experimento
o evento que ocurre n veces. Para el caso del servidor web, se considerd
el trafico de una hora determinada como una variable aleatoria, como se
muestra en la figura 3:

Trafico en la interface /( \/
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Figura 3. El trafico como variable aleatoria.
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Al graficar los valores de trafico por hora como variables aleatorias y

realizaciones diarias se observo cierta estabilidad en las medias, como lo
muestra la figura 4:

Promedio del trafico por hora (bps)
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Figura 4. Promedio del trafico por hora.

Para los valores de las desviaciones estandar se tiene un hallazgo similar:

Desviaciones estandar del trafico por hora
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Figura 5. Desviaciones estdndar del trafico por hora.
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Sin embargo, fue a través de un analisis de varianza (Anova) que se pudo
evidenciar la estabilidad de estos pardmetros.

Analisis de varianza

Pararealizar este andlisis se considerd que cada hora del dia es una poblacion.
Se pretende probar qué tan diferentes estadisticamente sonlos valores demedia
y desviacion estandar del trafico de entrada y salida para cada momento del
dia. La tabla 6 muestra el Anova utilizado para descomponer la varianza de
los valores del trafico de entrada en dos componentes: un componente “entre
grupos” y un componente “dentro de grupos”. Cada grupo es una hora del
dia (de 0 a 23). La razén-F, que en este caso es igual a 1,22985, es el cociente
entre el estimado entre grupos y el estimado dentro de grupos. Puesto que
el valor-P de la razén-F es mayor o igual que 0,05, no existe una diferencia
estadisticamente significativa entre la media entre un nivel de hora y otro,
con un nivel del 95,0% de confianza. Asi mismo, el estadistico de Levene’s
evalda la hipétesis de que la desviacién estandar de entrada dentro de cada
uno de los 24 niveles de hora es la misma. Puesto que el valor-P es mayor o
igual que 0,05, no existe una diferencia estadisticamente significativa entre
las desviaciones estandar, con un nivel del 95,0% de confianza.

Tabla 6. Anova para el tréfico de entrada y de salida

Trafico de entrada Trafico de salida
Fuente - Prueba GL Razén-F Valor-P Razén-F Valor-P
Entre grupos (entre horas) 23 1,22985 0,2055 1,06 0,3867
Levene's 0,53267 0,36076

Es decir que, tanto para el trafico de entrada como para el de salida, se
puede considerar que las medias y las desviaciones estandar de los valores
entre las diferentes horas de observacion no varian significativamente en
el tiempo. Esta es una condicién necesaria, pero no suficiente para que el
trafico sea considerado un proceso estacionario en el tiempo [12].

Validacion del modelo

El hallazgo mas importante del analisis realizado es que las medias del
trafico por hora no varian, es decir, que pueden considerarse constantes.
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Este comportamiento puede tomarse como linea base y detectar situacio-
nes o eventos anormales cuando las condiciones cambien. Para validar
su utilidad como mecanismo de deteccién de intrusos, se consideré un
ataque de denegacion de servicio. Este tipo de ataque es el mas difundido
[13] y el que mayor impacto produce [14]. Recientemente se han propuesto
mecanismos de mitigacién del impacto de este tipo de ataques, pero dado
que se ejecutan con tréfico y peticiones validas, su deteccién y prevencion
resulta un verdadero reto [15], [16], [17].

En las pruebas realizadas se asumi6 que el ataque ocupaba al maximo el
enlace de entrada durante un tiempo determinado. La tabla 7 muestra los
resultados del Anova para el trafico de entrada durante varios ataques de
denegacion de servicio con diferentes duraciones: 5 segundos, 10 segundos,
15 segundos y 60 segundos, respectivamente.

Tabla 7. Anova para el tréfico de entrada-simulacién de
ataque DoS de 5,10, 15 y 60 segundos

5s 10s 15s 60 s
Fuente-prueba Valor-P Valor-P Valor-P Valor-P
Entre grupos (Entre horas) 0,2030 0,1886 0,1865 0,0932

En todos los casos anteriores, puesto que el valor-P es mayor o igual que
0,05, no existe una diferencia estadisticamente significativa entre la media
del tréfico de entrada entre un nivel de hora y otro, con un nivel del 95,0%
de confianza. Lo cual significa que el ataque no puede ser detectado con el
mecanismo planteado. Para el caso de un ataque con una duracién de 90
segundos, los resultados fueron los siguientes:

Tabla 8. Anova para el tréfico de entrada-simulacién de
ataque Dos de 90 segundos

Fuente - Prueba GL Razén-F Valor-P
Entre grupos (Entre horas) 23 1,57 0,0402

Es decir, que debido a que el valor-P de la prueba-F es menor que 0,05
(0,0402), existe una diferencia estadisticamente significativa entre la media
de entrada entre un nivel de hora y otro, con un nivel del 95,0% de con-
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fianza. Es decir, el IDS puede detectar un ataque de duracién 90 segundos
teniendo como mecanismo de deteccion el Anova realizado.

En la tabla 9 (generada por el Anova de Statgraphics) se identifican cuatro
grupos homogéneos segtinla alineacion delas X’s en columnas. Se encontré
que no existen diferencias estadisticamente significativas entre aquellos
niveles que compartan una misma columna de X’s. El método empleado
para discriminar entre las medias es el procedimiento de diferencia mini-
ma significativa (LSD) de Fisher. Con este método hay un riesgo del 5,0%
al decir que cada par de medias es significativamente diferente, cuando la
diferencia real es igual a 0. Nétese que las horas 11:00 y 19:00 son las que
presentan las mayores diferencias (una sola X). Es decir, estadisticamente
se pueden considerar las medias del trafico de entrada de estas horas como
diferentes a las de las demads horas. Este hallazgo es 1til, puesto que el IDS
puede ser configurado teniendo en cuenta este comportamiento, es decir,
que existen algunas horas en las que el comportamiento del trafico difiere
de la media estable que se tiene preestablecida.

Tabla 9. Grupos homogéneos por hora del Anova.

Hora | Casos Media horSQZI;ZZos Hora | Casos Media horSQLg;ZZZos
19 456 415654 X 22 456 445240 XXX
16 456 419348 XX 10 455 449581 XXX
0 455 435114 XXX 3 445 450081 XXX
12 457 436654 XXX 23 455 454176 XXX
20 456 437393 XXX 2 455 454780 XXX
4 442 438207 XXX 14 456 456906 XX
18 456 438652 XXX 1 456 458226 XX
13 456 439569 XXX 8 444 459737 XX
9 452 440480 XXX 6 443 471775 XX
21 456 441685 XXX 7 444 472111 XX
17 456 442410 XXX 15 456 473732 XX
5 443 44416, XXX 11 456 499786 X
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CONCLUSIONES

Las siguientes son las conclusiones de la valoracién documentada en el
presente articulo:

- La caracterizacion estadistica del trafico de red en condiciones normales
esvaliosa para crear unalinea base de desempefio o estado. Seasume que
la construccién de esta linea base se hace en condiciones normales, por
lo que es necesario excluir horas de trafico atipico (domingos, festivos).

- Se encontraron similitudes estadisticas del trafico de entrada con el
trafico de salida (medias, desviaciéon estandar, méximos, minimos).

- Todas las pruebas de bondad y ajuste para determinar la normalidad
del tréfico resultaron negativas. Tampoco se encontré evidencia de
normalidad en el trafico aislado por horas.

- Todas las pruebas de bondad y ajuste para determinar si el trafico sigue
distribuciones de Fisher, Chi-cuadrado o Erlang resultaron negativas.

- Para el caso estudiado (trafico de un servidor web) el trafico por hora,
tanto de entrada como de salida, tiene una media y una desviacién
estindar que puede considerarse estadisticamente invariable en el
tiempo. Este hallazgo es el mas valioso del presente analisis, puesto
que puede utilizarse en la deteccién de situaciones anémalas o atipicas
que sugieren presencia de amenazas o ataques cibernéticos. El analisis
permitio establecer que existen horas en las que el trafico puede variar
con respecto a la media; estas pueden ser definidas en el IDS como
“horas atipicas” y en las cuales no se espera que el tréfico tenga una
media igual a la de las otras horas del dia.

La sensibilidad del modelo planteado es baja en el tiempo. Es decir, para
ataques de duracién de menos de 90 segundos no se detecté un cambio
significativo en la estabilidad de las medias, lo cual significa que estos
eventos serian imperceptibles para el mecanismo planteado.

- Bajo el modelo propuesto, y como se anot6 anteriormente, la deteccién
de una situacion en la que la media del trafico cambia (como en el caso
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de la simulacién de un ataque DoS que satura el enlace de entrada),
no es condicién suficiente para concluir que se trata de un ataque
informatico. Otras variables o condiciones como logs, banderas de los
paquetes y datagramas, origen y destino del tréafico, entre otras, de-
ben revisarse y considerarse para emitir una alarma. Los sistemas de
correlaciéon de eventos, por ejemplo, reciben como entrada multiples
fuentes o sensores y emiten alertas cuando relacionan eventos que
aislados pueden no indicar ninguna anomalia, pero que en conjunto
constituyen evidencia para detectar un ataque o incidente que afecte
la seguridad de la informacién [18].
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