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Resumen

Este articulo revisa un conjunto de investigaciones sobre la moda-
lidad de acoso entre pares denominada cyberbullying y sus distintas
manifestaciones mediante el uso de Internet y redes sociales. Se
introducen tres campos temdticos hacia los cuales se ha dirigido
principalmente la investigacion: los factores de riesgo, los aspectos
emocionales involucrados en situaciones de riesgo y las estrategias de
intervencion para prevenir o superar situaciones complejas una vez
que se presentan. Se resalta en la revision de los estudios la necesidad
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de apreciar la complejidad de los aspectos morales, éticos, legales y pe-
dagdgicos que estdn detrds de este tipo de interacciones en la sociedad y
las relaciones sistémicas que tiene el fenémeno con actitudes que estdin
enraizadas, reforzadas y modeladas por la sociedad adulta. Se parte de
la necesidad de reconocer las limitaciones de algunos de los estudios y
la importancia de redimensionar la investigacion y las intervenciones
sociales y educativas, ampliar el espectro de comprension e intervencién
hacia perspectivas abarcadoras en las cuales cobran importancia, ademds
de factores de orden personal, aquellos de orden social y cultural.

Palabras clave: Ciberbullying, acoso entre pares, uso inapropiado de
Internet, intervenciones socioeducativas.

Abstract

This article reviews a body of research on peer harassment mode called
cyberbullying and its manifestations thorough Internet and social net-
works. Three thematic areas are introduced into which research has been
directed: risk factors, emotional aspects involved in situations of risk,
and intervention strategies to prevent complex situations that arise. It is
emphasized the need to appreciate the complexity of moral, ethical, legal
and educational aspects behind this type of interaction in society and the
systemic relationships; those are rooted, reinforced and shaped by adult
society. The starting point of this review is the need to recognize the
limitations of some of the studies made and the importance of redirect
research and those social and educational interventions in this line. It is
necessary to broad the spectrum of understanding and intervention to
comprehensive perspectives in which personal, social and cultural factors
become important.

Keywords: Cyberbullying, peer harassment, Internet misuse, educational
and social interventions.
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EL USO INAPROPIADO DE INTERNET:
UN PROBLEMA POCO COMPRENDIDO

Hoy podemos constatar que los distintos usos de Internet, y en general
de las redes sociales, por nifios y jovenes genera constantemente dis-
cursos y acciones de distinto tipo (politicas, legales, pedagdgicas) para
contrarrestar los riesgos reales y potenciales que tienen preocupados a
distintas audiencias de la sociedad, ya sea respecto a los efectos de la
brecha digital o a la exposicién de los infantes y adolescentes a dafios po-
tenciales para su seguridad, bienestar y desarrollo (Livingstone, 2007).

Ademads de reconocer los riesgos que emergen de los nuevos espacios
de intercambio social en la Red, se reflexiona con frecuencia sobre el
potencial transformador de Internet en los distintos 4mbitos de la vida
humana. Segtn Duart (2010), algo que deberfa también preocuparnos
es nuestra capacidad de entender y usar Internet, ya que se puede ob-
servar la desigualdad que existe entre quienes han comprendido sus po-
tencialidades educativas, sociales, econémicas y sociales y los que no. El
autor sefiala que

Existe, por tanto, una nueva brecha digital entre quienes tienen una
concepcién y un uso determinado de la Red y quienes no lo tienen. Y
esa brecha tiende a crecer entre determinados colectivos sociales, asi
como también entre determinadas generaciones. Y estd claro que la
brecha conceptual del uso de la Red determina su aprovechamiento y
la capacidad de las personas y de los colectivos para crecer e influir so-

cialmente (p. 1).

De acuerdo con lo anterior, la brecha digital estd asociada a las concep-
ciones de uso de la Red por parte de distintos colectivos de la socie-
dad, de tal suerte que aquellas acciones que pretendan estar dirigidas a
identificar factores explicativos del uso problemdtico de las tecnologias,
prescindiendo de las concepciones que las soportan, pueden conducir a
visiones limitadas y parciales y a promover mitos y prohibiciones como
respuesta a estos usos de las tecnologias, entre los cuales se encuentra el
que ha sido identificado como cyberbullying.
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En relacién con esto dltimo, Shariff y Churchill (2010) invitan a apre-
ciar la complejidad de los aspectos morales, éticos, legales y pedagégicos
que estdn detrds de las manifestaciones relacionadas con el cyberbullying y
recuerdan los distintos mitos que se han tejido sobre este fenémeno so-
cial, los cuales devienen en la cosificacién del problema cuando se quiere
controlar mediante dispositivos de tipo legal, los cuales se justifican con
base en estadisticas.

El mito de que el cyberbullying es algo que puede ser controlado es dis-
cutido en relacién con distintos argumentos; uno de ellos tiene que ver
con la creencia ingenua segtn la cual controlando la tecnologia y a los
jovenes se dard como resultado el control de las expresiones de acoso y
maltrato.

En recientes investigaciones (Shariff, 2005 y 2009; Shariff & Churchill,
2010) se ha argumentado cémo tanto el acoso tradicional entre pares
como el cyberbullying estan arraigados en actitudes homofébicas, sexis-
tas, racistas y discriminatorias, de modo que en distintos estudios se ig-
noran las relaciones sistémicas que tiene el fenémeno con actitudes que
estdn enraizadas, y son reforzadas y modeladas por la sociedad adulta.
Con lo cual no es suficiente etiquetar a nifios como ‘agresores’ 0 como
‘victimas’ sin atender al hecho de que son actores sociales que responden
a una compleja variedad de influencias que afectan sus vidas. En lo que
respecta a las estadisticas, estas tienden a perpetuar mitos sobre las nue-
vas generaciones, asi como a estimular el miedo asociado a la percepcién
de que algo estd fuera del control de padres y maestros, y a la supuesta
superioridad en el uso de tecnologias, que se atribuye a nifios y jévenes,
lo cual conduce a establecer una mentalidad adulta de cero tolerancia
soportada en el castigo y en reacciones punitivas.

Tales percepciones y comportamientos concomitantes parecen ignorar,
como lo plantean explicaciones mds abarcadoras (Shariff & Churchill,
2010), un conjunto de aspectos como:

e La influencia significativa de las actitudes de los profesores; por
ejemplo, algunos, de forma técita, consideran ciertas expresiones de
acoso verbal como aceptables e incluso inofensivas.
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e La influencia parental, especialmente la falta de cuidado y la forma
en que los adultos pueden ser modelo de acoso y trato discriminato-
rio a otros, como a los grupos marginados de la sociedad.

e El curriculo desactualizado de las escuelas, mediante el cual po-
drfan fortalecer el didlogo reflexivo sobre las conductas negativas e
introducir contenidos en distintas disciplinas escolares, que ayuden
a evitar formas agresivas de interaccién social y comunicacién en
las aulas y alentar el uso responsable y ético de las tecnologfas y de
Internet.

e La creencia de que creando politicas o cédigos de conducta en las
escuelas es suficiente para afrontar las manifestaciones del cyberbu-
Ilying y tener escuelas seguras, aun cuando la evidencia sugiere que
las relaciones disfuncionales entre la administracién y docentes estd
asociada especialmente al acoso de estudiantes a profesores.

Las anteriores cuestiones justifican la necesidad de tener en cuenta las
complejidades del uso inapropiado de las tecnologias, y cuestionar todos
aquellos enfoques orientados casi exclusivamente al control y soportados
en visiones parciales en las que la intervencién asume un cardcter me-
ramente policivo, visiones que han demostrado ser dificiles de poner en
préctica (Campbell, 2005).

LOS RIESGOS DE LOS NUEVOS MEDIOS SOCIALES
DIGITALES: UNA VISION INCOMPLETA DEL FENOMENO

El interés por la afinidad y empatia que manifiestan los nifios y ado-
lescentes con Internet y los nuevos medios digitales se ha orientado a
resaltar con mayor frecuencia y publicidad los riesgos que emergen de
las interacciones y comunicacién electrénica; en este campo se distin-
guen los riesgos pasivos del uso de la tecnologia de los riesgos activos
(Del Rio, Sddaba & Bringué, 2010). Los primeros surgen del hecho de
estar conectados a Internet o poseer un teléfono mdévil sin que curse
necesariamente la voluntad de los usuarios, como es el caso de sufrir de
acoso virtual —cyberbullying— o recibir mensajes obscenos. Por su parte,
los segundos hacen referencia a las situaciones en las que disponer del
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acceso a una tecnologfa facilita la accién negativa sobre otros, como por
ejemplo, agredir verbalmente o acosar a alguien.

Por otra parte, la revisién de publicaciones en revistas cientificas rela-
cionadas con esta linea (Marciales Vivas & Cabra Torres, 2011) ha per-
mitido identificar tres campos temdticos hacia los cuales se ha dirigido
principalmente la investigacion: los factores de riesgo (Twyman, Saylor,
Taylor & Comeaux, 2010; Mesch, 2009; Dehue, Bolman & Véllink,
2008); los aspectos emocionales involucrados en situaciones de riesgo
(Ortega, Elipe & Calmaestra, 2009; Price & Dalgleish, 2010); y las es-
trategias de intervencién para prevenir o superar situaciones complejas
una vez que se presentan (Mesch, 2009; Agatston, Kowalski & Limber,
2007).

No obstante el creciente interés en este campo de problemas, profeso-
res, directores de escuela y académicos cuentan con escasa informacion
y comprensién de las formas de violencia escolar mediante el uso de
herramientas de comunicacién electrénica, como los celulares (llama-
das, mensajes de texto, fotos, videos) y de Internet (correo electrénico,
mensajes, chat, websites).

Si bien los usos positivos de los nuevos medios digitales entre los jéve-
nes pueden ser muchos, algunos efectos negativos suelen relacionarse
con el aislamiento social y afectivo, asi como con el cyberbullying. En
relacién con este dltimo, la investigacion es todavia incipiente y existen
varias preguntas sin resolver, como por ejemplo: ;cudles son las caracte-
risticas del cyberbullying desde la perspectiva de los involucrados?; ;qué
acciones son atribuidas como comportamientos del cyberbullying y en
qué se diferencian del bullying tradicional?; ;qué experiencias y situa-
ciones son desencadenantes de comportamientos de cyberbullying y qué
otros factores —adicionalmente a los psicoldgicos— explican la presencia
de comportamientos asociados al bullying y cyberbullying?

Gran parte de los estudios sobre cyberbullying han hecho énfasis en la
relacién que tal comportamiento guarda con el género, los subgrupos
de edad, la clase social, la actividad realizada en Internet y variables
como tipo y frecuencia de uso de Internet (Marciales Vivas & Cabra To-
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rres, 2011). En general, se trata de informes especializados basados en
estadisticas, y algunos apenas comienzan a incluir la participacién del
nifio o adolescente para explorar la naturaleza de este fenémeno desde
su experiencia.

Si hay algo que se evidencia a partir de la revisién de la investigacién
es que la medicidn del cyberbullying requiere mayor escrutinio, dado que
invisibiliza la experiencia cotidiana y responde a generalizaciones que
resultan fdciles de establecer a partir de estadisticas. En este sentido,
Lankshear y Knobel (2010) afirman que las encuestas miden distin-
tas variables y producen resultados que dificultan un andlisis preciso
y multidimensional, y algunas cifras suelen ser utilizadas para apoyar
una politica autoritaria o justificar mayor vigilancia. Lo que consideran
mds perjudicial es la 16gica que cobija los estudios basados en un proce-
so de cosificacién-medicion-tratamiento, donde la cosificacién consiste
en simplificar un fenémeno mediante indicadores para controlarlo. Ad-
vierten que no se necesitan cifras para tomar alguna accién, dado que
cada caso, por su naturaleza particular y consecuencias, es censurable e
inaceptable.

Adicionalmente, la dificultad para determinar la incidencia del cyber-
bullying mediante las encuestas se debe a que varfan de un pafs a otro y
guardan relacién con los momentos en que han sido aplicados, asi como
con las muestras utilizadas y las definiciones de cyberbullying en las que
se basan dichos estudios (Campbell, Butler & Kift, 2008).

Debido a la incipiente investigacién en este campo de problemas, sobre
todo de aquella que incorpora la perspectiva de quienes viven el proble-
ma (Spears, Slee, Owens & Johnson, 2009), persisten las imprecisiones
sobre la definicién de este y sus caracteristicas. Algunos autores (Smith,
Cowie, Olafsson, & Liefooghe, 2002) sugieren un camino alterno para
la comprensién del problema, el cual supone hacer un desplazamiento
desde la conceptualizacién teérica del fendmeno hacia las experiencias
de los directamente involucrados para hacer aproximaciones a una con-
ceptualizacién mds pertinente. De hecho Smith et al. (2002) sefialan
que los estudiantes no emplean los mismos términos o conceptos que
los investigadores para expresar o describir lo que a ellos les ocurre en
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relacién con este tipo de agresiones; asimismo, cada lenguaje especifi-
co empleado podria contener diferentes niveles explicativos para este
fenémeno (Smith et al., 2002; Slee, Ma & Taki, 2003). Vale la pena
sefialar los avances que en este sentido se presentan en los estudios de
Vandembosch y van Cleemput (2008), asi como de Nocentini, Calmaes-
tra, Schultze-Krumbholz, Ortega, Menesini & Scheithauer (2010), en
los cuales se caracterizan los elementos estructurantes del cyberbullying
teniendo en cuenta las definiciones y percepciones de quienes han vivido
tales situaciones bien sea en su condicién de observadores, de victimas
o de victimarios.

El grado de complejidad de lo que acontece en los distintos dmbitos
sociales alerta sobre la necesidad de emprender la investigacién e inter-
vencién socioeducativa involucrando a quienes viven en su cotidianidad
el problema, con el fin de evitar una mirada reduccionista que se limite
a explorar las conductas especificas de los agresores y victimas, y deje de
lado preocupaciones sociales, legales, politicas y pedagdgicas que tien-
den a ser excluidas de los estudios sobre cyberbullying.

REVISION DEL TERMINO ‘CYBERBULLYING’

El término cyberbullying, asi como su definicidn, se encuentran todavia
en construccién. Como término presenta diferentes acepciones debido a
la dificultad que representa traducirlo a diferentes lenguas (Smith et al.,
2002). Asi, la denominacién mobbing es comin en idiomas escandinavos
y germanicos. En Italia y Espafla existe una pluralidad de términos,
cada uno de ellos alusivo a un aspecto del bxllying (Fonzi, Genta, Mene-
sini, Bacchini, Bonino & Constabile, 1999; Ortega, Del Rey & Mora-
Merchédn, 2001); y en América Latina este es menos familiar, y se ha
concentrado en el uso de expresiones como acoso escolar e intimidacién
entre escolares.

En lo que respecta a la particula cyber del término, tiene los mismos pro-
blemas: mientras en Italia se emplea el término para connotar el uso de
medios electrénicos y comunidades virtuales, en Espafia se emplea para
hacer referencia a redes de computadores, y en Alemania hace referencia
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a entornos virtuales artificiales generados por ordenador que son perci-
bidos como reales (Langenscheidt, 2010).

La categorizacién de los comportamientos que corresponden a cyberbu-
llying lleva a la identificacién de ocho clasificaciones que pueden ser
agrupadas en cuatro tipologias de comportamientos (Nocentini et al.,
2010): wverbales y escritos (mensajes de texto, e-mails, mensajes instan-
tdneos, chats, blogs, websites, comunidades virtuales); visuales (publicar,
compartir, o enviar fotos o videos comprometedores a través del telé-
fono mévil o Internet); exc/usidn (deliberadamente excluir a alguien de
un grupo en linea); y suplantaciin (robar o revelar informacién perso-
nal usando el nombre de otra persona o cuenta). Por su parte, Willard
(2005) y Hinduja y Patchin (2008) identifican, adicionalmente a las
anteriores, otras categorfas relacionadas con formas de cyberbullying, a
saber: flaming, enviar mensajes obscenos y rudos a una persona o a varias
de forma privada o a un grupo en linea; cyberstalking, acoso repetido que
incluye amenazas altamente intimidantes e intrusivas de la privacidad
de una persona; y oxting, que consiste en compartir con otros informa-
cién privada de una persona, incluyendo mensajes o imdgenes.

Cada una de tales tipologias se constituye en una linea de investigacién
relevante cuya caracterizacién y andlisis aporta a una comprensién de la
naturaleza del cyberbullying en sus diferentes manifestaciones. La investi-
gacion de la cual se derivé este articulo se enmarca dentro de la primera
de tales tipologfas.

Independientemente de la tipologia, la definicién general mds aceptada
de cyberbullying es la que lo identifica como todo comportamiento diri-
gido y repetido para infligir dafio, bien sea a través del teléfono mévil,
el correo electrénico o los mensajes instantdneos, o de la difamacién a
través de pdginas web (Baruch 2005; Nocentini et al., 2010). Cada uno
de estos elementos de la definicién merece ser revisado (Wolak, Mit-
chell & Finkelhor, 2007):

o [Intencidn: es uno de los aspectos dificiles de establecer cuando se
analiza el problema.
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®  Repeticion: resulta igualmente complejo en la medida en que pu-
blicar cualquier mensaje en Internet se constituye en un acto de
repeticién, dado que estos medios lo facilitan.

®  Desequilibrio en las relaciones de poder: la inhabilidad de la victima
para lograr que se borren los contenidos, o falta de habilidades para
manejar las tecnologias, o estatus social alto por parte del perpetra-
dor dentro de una comunidad virtual, pueden llevar a la percepcién
de desequilibrio y asimetria en el ejercicio de poder.

Dos elementos adicionales han sido incorporados en tal definicién: el
anonimato (desconocimiento de la identidad del agresor) y la publici-
dad (cuando se incorpora una gran audiencia, como por ejemplo en un
foro virtual) (Menesini & Nocentini, 2009; Slonje & Smith, 2008).

CYBERBULLYING Y BULLYING: DIFERENCIAS
Y VISIONES PARADIGMATICAS

Si bien algunos autores consideran que el cyberbullying no es mds que
una continuidad de las formas de agresion entre pares que se inician en
las relaciones cara a cara (Kowalski, Limber & Agaston, 2008), otros
afirman que es un fenémeno distinto, por lo que merece configurarse
como campo de investigacién nuevo, particularmente por las caracteris-
ticas que le son propias, como el anonimato del perpetrador, asi como
la posibilidad traspasar los limites espacio-temporales que demarcan las
relaciones cara a cara (Jdger, Amado, Matos & Pessoa, 2010).

Un punto de vista intermedio entre las dos visiones anteriores destaca el
hecho de que el cyberbullying comparte tres caracteristicas con el bullying
tradicional: es una conducta maliciosa y agresiva, supone un desequi-
librio de poder entre la victima y su agresor, y es un comportamiento
repetitivo a lo largo de un periodo de tiempo. El instrumento empleado
para ejercer poder y dafio sobre la victima es el aspecto clave que estable-
ce la diferencia entre estos dos tipos de acoso; particularmente porque
el uso de todo tipo de aparatos electrénicos, asi como de Internet, hace
que sea muy dificil regular el cyberbullying; los acosadores pueden evadir
cualquier tipo de regulacion social que pretenda proteger a las victimas.
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Ademis, este tipo de instrumentos hacen mds fdcil que el acosador man-
tenga en el anonimato su identidad, de ahi que sean mds agresivos que
en una relacién cara a cara y puedan ser mds destructivos. Ademds, el
hecho de no ver a la victima lleva a que el acosador no tome en cuenta
el impacto que su comportamiento tiene sobre su destinatario (Palfrey
& Gasser, 2009).

Por tanto, las diferencias entre el acoso tradicional y el cyberbullying se
basan en la naturaleza mévil de las tecnologias y en las posibilidades
de la comunicacién electrénica que favorecen una violencia mucho mds
invasiva que las interacciones cara a cara (Del Rio et al., 2010, pp. 117-
118); se destacan entre estas las siguientes:

e La capacidad de las nuevas tecnologias para llegar a un nimero infi-
nito de destinatarios, que puede ir mds alld de los grupos de escola-
res, a nivel local e incluso en casos extremos a una audiencia masiva.

e La invisibilidad o anonimato del acosador cobra mayor relevancia
por la facilidad que ofrecen las nuevas tecnologias para actuar o usar
falsas identidades y pseudénimos que dificultan las probabilidades
de ser identificado. De igual manera, la distancia con la victima
de acoso disminuye los sentimientos de culpabilidad, empatfa y la
conciencia por las consecuencias causadas.

e La movilidad y conectividad de las nuevas tecnologias, en todo
tiempo y espacio hace que el acoso trascienda a todos los lugares y
no se limite a la escuela u hogar.

e El contenido digital que se utiliza para acosar se almacena y resulta
dificil borrarlo o desaparecerlo, por tanto parece imperecedero.

e La facilidad y rapidez para enviar mensajes verbales o visuales hace
que el cyberbullying se practique con comodidad.

e No tiene que ver con la fuerza fisica o con el tamafio o edad de los
agresores o victimas ni con la existencia de una condicién marginal
de quien es acosador.
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El cyberbullying tiene un efecto igual o mds negativo en los adolescentes
que el bullying tradicional y las victimas pueden llegar a sufrir proble-
mas psicolégicos y sociolégicos por mucho tiempo. Algunos de los da-
flos psicoldgicos que se pueden generar son depresion, baja autoestima,
ansiedad, alienacion, intentos de suicidio, problemas de comportamien-
to y dificultades para concentrarse. As{ mismo, pueden surgir algunos
problemas fisicos resultado del estrés que la situacién ocasiona, tales
como dolores de cabeza y nduseas. En algunos casos, estos problemas,
que generalmente inician en la adolescencia, persisten hasta la edad
adulta (Wang, Nansel & lannotti, 2011).

El cyberbullying es abordado desde perspectivas paradigmdticas diversas
en la literatura existente, las cuales gufan la investigacién y la interven-
cién por caminos distintos. En un intento por caracterizar tales posturas
se retoma aqui (con adaptaciones al problema que nos ocupa) la clasifi-
cacién que hace Pimienta (2008) para identificar tres de estos enfoques:

*  Enfoque hacia la tecnologia: cuyo énfasis son los medios mds que los
fines del uso de las tecnologfas, razén por la cual la investigacion y
la intervencién se dirigen hacia las formas de regular el uso de las
TIC, en espacios publicos y privados, y las formas posibles de ejerci-
cio de una cybervigilancia que controle la ocurrencia de situaciones
de esta naturaleza.

*  Enfoque hacia contenidos y aplicaciones: en el cual sobresale el énfasis en
la construccién de criterios para clasificar los contenidos que circu-
lan por la Red, y las estrategias pedagdgicas que pueden ser ttiles
para padres y maestros a fin de prevenir la ocurrencia de situaciones
de cyberbullying.

o Enfoque hacia el cambio de paradigma: tiene como propésito construir
conocimiento desde la investigacién que aporte a la generacién de
condiciones para un cambio en las formas sociales de interaccién,
desde una mirada compleja de los factores asociados al fenémeno del
cyberbullying, abordado como expresién de dindmicas sociales que
afectan la calidad de vida de los sujetos en una sociedad competitiva
atravesada por légicas de mercado.
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La tercera perspectiva es desde la cual se desarrolla esta linea de trabajo,
postura que responde a las opciones que se han ido haciendo en el Grupo
de Investigacién Aprendizaje y Sociedad de la Informacién, en las cuales
cobran valor los contextos cultural, institucional e histéricamente situa-
dos donde tienen lugar las interacciones dialécticas que se establecen
entre sujetos con la mediacién de instrumentos culturales.

Las herramientas tecnoldgicas, cualquiera que estas sean, son entendidas
como instrumentos que amplian las posibilidades de las personas y son
Gtiles para construir nuevas formas de organizacion y de regulacidn.
Ademds, estos instrumentos culturales son apropiados y resignificados
en funcién de los procesos de interaccién social que tienen lugar en
contextos sociales y culturales situados. En el cyberbullying, por tanto,
los medios tecnolégicos son instrumentos que responden a los distintos
contextos y su uso expresa las historias y referentes culturales de quienes
las emplean, asi como las formas de interaccién validadas y naturaliza-
das en la historia de los sujetos.

Ahora bien, como se sefialé anteriormente, una de las tipologias de com-
portamientos de cyberbullying es la relacionada con los comportamientos
verbales escritos. Infante y Wigley (1986) definen este comportamiento
como aquel que estd dirigido a atacar el autoconcepto de quien lo recibe,
con el fin de causar dolor psicolégico; descripcién que tiene cercanfas
conceptuales con lo que se ha denominado lenguaje de odio (Sedler, 1992),
dirigido a denigrar a una persona en funcién de origen étnico, su reli-
gion su género, su edad, su condicién fisica, su orientacién sexual, su
discapacidad, entre otros.

La delimitacién de lo que se podria considerar en la practica como len-
guaje dirigido a causar dafio psicolégico es ambigua, particularmente
porque los significados cambian en funcién de quién emite el mensaje,
de quién lo recibe, del contexto en que esto ocurre, e inclusive de quién
tiene el rol de espectador en alguna de tales situaciones. Igualmente in-
fluye en esto la personalidad y la historia de quien podria ser catalogado
como victima de la agresion verbal (Ehrlich, 1990). En este contexto,
los mensajes escritos dirigidos a causar dafio psicolégico son entendidos
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como aquellos que generan estados de ansiedad y estrés de corta o larga
duracién (Selye, 1993).

Teniendo en cuenta que el fendmeno que nos ocupa son los contenidos
de los mensajes escritos enviados via teléfono mévil o correo electréni-
co, resulta pertinente revisar el concepto de flaming, el cual emerge del
discurso popular que rodea las comunidades on/ine y describe aquellas
interacciones verbales escritas, agresivas u hostiles, enviadas bien sea
través de correo o en grupos de discusién on/ine (O’Sullivan & Flanagin,
2003). Son mensajes altamente negativos que funcionan —metafdrica-
mente hablando— como lanzallamas empleados para asar verbalmente
al receptor (ibid.). Este tipo de interaccién verbal ha recibido diferentes
denominaciones, entre ellas: mensajes incendiarios (Tamosaitis, 1991),
comentarios incendiarios (Bernthal, 1995), o mensajes rudos o insultan-
tes (Schrage, 1997).

Pese a los andlisis e investigaciones que se han hecho, no existe un acuer-
do sobre lo que constituiria flaming (Lea, O’Shea, Fung & Spears, 1992;
Thompsen, 1996). Una operacionalizacién del concepto asume que este
puede ser identificado solamente a partir del contenido del mensaje
cuyo significado es atribuido por observadores externos (Kayany, 1998;
McCormick & McCormick, 1992; Siegel, Dubrovsky, Kiesler & Mc-
Guire, 1986). Esta aproximacién no toma en cuenta el contexto en el
cual tiene lugar la comunicacién, que es fundamental para comprender
e interpretar el significado de los mensajes.

Asi, se ha reconocido la importancia de considerar la existencia de ca-
tegorfas sociales y contextuales en el andlisis del significado de mensa-
jes definidos como flaming (Lea et al., 1992; Spears & Lea, 1992). Un
elemento importante que hace diferencia respecto a otras conceptuali-
zaciones es que el énfasis se desplaza del contenido del mensaje hacia
la interpretacién que se hace del contenido por parte de quienes los
reciben (O’Sullivan & Flanagin, 2003). Con esto se supera la tendencia
en la investigacién a identificar los mensajes como hostiles o agresivos
bédsicamente desde la perspectiva de un observador externo — el inves-
tigador—, dejando de lado la perspectiva de los que interactdan a tra-
vés de tales mensajes, quienes probablemente harfan una interpretacién

Psicologfa desde el Caribe. Universidad del Norte. Vol. 29(3), 707-730, 2012
ISSN 0123-417X (impreso) ISSN 2011-7485 (on line)



Comunicacién electrénica y cyberbullying: Temas emergentes 721

para la investigacion e intervencién socioeducativa

diferente dependiendo de factores personales, contextuales, o sociales,
entre otros (Mortensen, 1997).

OBJETOS Y PREGUNTAS DE INVESTIGACION
SOBRE CYBERBULLYING

El interés en torno al cyberbullying tiene su punto mds dlgido en el afio
2000, al ser identificado como una nueva forma de agresién que emer-
gfa asociada al uso de tecnologias de la informacién y la comunicacién.
El profesor canadiense Bill Belsey acufi6 el término y disefié la pdgina
web www. bullying.org con el objetivo de ayudar a los jévenes a entender
que no estdn solos frente al problema del acoso escolar y que pueden
hacer algo para protegerse. En este marco, padres de familia, maestros e
inclusive organismos publicos reclaman mayor investigacién sobre los
comportamientos online teniendo en cuenta que Internet proporciona
oportunidades que amplian las posibilidades para el acoso entre pa-
res; asimismo, se justifica la necesidad de formular politicas y criterios
orientadores para su prevencion y la creacion de nuevos paradigmas de
intervencién socio-educativa (Wolak, Mitchell & Finkelhor, 2007).

Tres preguntas orientan la investigacién en este campo de problemas:
¢coémo identificar un comportamiento de cyberbullying?, ;qué factores de
riesgo hacen a nifios o adolescentes mds vulnerables? y ;cémo intervenir
una vez que este comportamiento se ha presentado?

En relacién con la primera pregunta, sobre cémo identificar un compor-
tamiento de esta naturaleza, la revision evidencia inconsistencias entre
resultados de las investigaciones, por lo cual no es posible establecer la
prevalencia del fenémeno, lo cual se debe en parte a las discrepancias en
la conceptualizacién que se hace del cyberbullying.

Autores como Vandebosch y Van Cleemput (2008), Wang, Iannotti y
Nansel (2009) han aportado a su conceptualizacién a través de la iden-
tificacion de los tres criterios empleados por los jovenes para determinar
cudndo estdn siendo objeto de cyberbullying, a saber: son percibidos como
daifiinos por quienes lo viven; son parte de un patrén de comportamien-
to negativo repetitivo, bien sea on/ine o fuera de linea; y son ejecutados
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en una relacién caracterizada por un desequilibrio de poder, bien sea por
la mayor fuerza fisica o edad en el caso del bullying tradicional, o por el
mayor conocimiento que una de las partes tiene de las tecnologfas, y las
posibilidades que proporciona el anonimato en Internet, poniendo a la
victima en situacién de indefensidn.

Respecto a c6mo identificar aquella poblacién de nifios y adolescentes
mds vulnerables a la agresién a través de Internet, la investigacién da
algunas luces sobre la existencia de tres factores de riesgo: el tiempo
dedicado a actividades sociales en Internet, la participacién activa en
redes sociales y el uso de Internet en solitario, porque se crean condi-
ciones para proporcionar informacién personal y establecer contacto con
desconocidos.

En relacién con el factor tiempo, Twyman et al. (2010) y Mesch (2009)
encontraron que los nifios y nifias mds expuestos al cyberbullying, como
victimas o victimarios, son aquellos que tienen pocos vinculos de amis-
tad en sus relaciones cara a cara, dedican gran cantidad de tiempo a acti-
vidades sociales en Internet, y tienen mayor probabilidad de contar con
un perfil activo en las redes sociales de Internet y en los chat-rooms. El
cyberbullying tiende a ser una actividad anénima e individual que prime-
ramente tiene lugar en casa, por ser el lugar en el cual los chicos acceden
con mayor frecuencia a Internet (Dehue, Bolman & Véllink, 2008). Los
nifios y nifias que son objeto de este tipo de agresién generalmente han
vivido experiencias similares en contextos propios de su vida social co-
tidiana con su grupo de pares.

Algo que resulta preocupante son los resultados aportados en este senti-
do por Aricak, Siyahhan, Zunhasanoglu, Saribeyoglu, Ciplak, Yilmaz &
Memmedov (2008), quienes concluyen que tan solo un 25% de quienes
son objeto de bullying lo reporta a sus padres o a sus compaifieros, y de
este porcentaje tan solo un 30.6% logra alguna solucién a su situacién.
Algunas de las razones que se aducen para no reportarlo tienen que ver
con la percepcién negativa de las consecuencias, ya sea el miedo de que
se intensifique el acoso o la restriccién de acceso a Internet por sus pa-
dres, o con la creencia de que los profesores no hardn o no pueden hacer
nada para evitarlo (Shariff, 2009).
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Respecto a cémo intervenir una vez que el cyberbullying se presenta o
cémo prevenir su aparicién, los estudios de Mesch (2009) indican que
los padres desempefian un papel fundamental. Si bien algunos de sus
comportamientos de mediacién constituyen un factor protector, como,
por ejemplo, la supervisiéon que hacen de las actividades que llevan a
cabo sus hijos, no necesariamente se brinda la proteccién necesaria en
este sentido, mediante la localizacién del computador en el hogar, la
restriccién del tiempo de uso de Internet y las reglas sobre compartir
informacién.

Por otra parte, la investigacién ha documentado que la carencia de la-
zos de amistad con grupos de pares puede ser un factor de riesgo que
favorece la condicién de victima; no obstante, formar parte de un grupo
amplio de amigos puede favorecer el cyberbullying cuando se asocia con la
necesidad de estatus que experimentan los adolescentes, especialmente,
cuando se encuentran integrandose a un nuevo grupo (Twyman et al.,
2010).

Un aporte que complementa los anteriores hallazgos es el andlisis de la
interpretacion de los mensajes desde la perspectiva de quienes los reci-
ben. Segiin Leets y Giles (1997), la membrecia y el tipo de vinculo exis-
tente entre quien dirige el mensaje y la victima potencial desempefian
un papel importante en la interpretacion que esta tiltima hace del conte-
nido de los mismos. Por tanto, no puede catalogarse como cyberbullying
todo mensaje hostil, sino que su significado debe ser entendido como
una construccién enraizada en la historia personal, familiar, escolar y
social de quienes se ven involucrados en esto.

Entre los principales resultados de la investigacién que corrobora lo
planteado se encuentran los estudios de Bryan y Gallois (1992) y Gallois
(1994). De acuerdo con los autores, la diferencia en la interpretacién
de los mensajes obedece a la construccién de representaciones simples
y empobrecidas para explicar el comportamiento de quienes no perte-
necen al propio grupo de referencia. En otras palabras, el valor relativo
al dafio causado por los mensajes es funcién de los referentes sociales y
culturales atribuidos al emisor de estos por parte del receptor.
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Lo anterior tiene implicaciones no solamente para valorar el dafio que
puede ser ocasionado al receptor de los mensajes sino para las acciones
de proteccién que se puedan activar a propésito de estos. De acuerdo con
Bauman (2007), la accién de los padres y maestros debe estar mediada
por el andlisis del contexto en el cual los mensajes son emitidos para
tomar decisiones sobre el tipo de intervencién pertinente.

El contexto desempefia, por tanto, un papel importante en la interpre-
tacién que se hace de los mensajes verbales escritos, como en el caso de
Jflaming. Autores como Lea et al. (1992), Kayany (1998) y O’Sullivan
y Flanagin (2003) explican en parte este tipo de comportamiento en
relacién con el cyberbullying como resultado del vacio de referentes per-
sonales y sociales en el momento en el cual un mensaje es escrito, lo cual
hace posible que quien lo escribe olvide o deje de lado normas esenciales
de cuidado con el otro que regulan las interacciones cara a cara.

DISCUSION

El objetivo de esta revisién fue documentar el fenémeno de cyberbullying
en la investigacién identificando los aportes que las lineas de indagacién
emergentes han hecho para la comprensién del problema, cuya relevan-
cia en la sociedad de la informacién es indiscutible.

Como se evidencia en este articulo de revisién, la complejidad del fend-
meno de cyberbullying ha llevado a analistas e investigadores a ampliar el
espectro de comprensioén e intervencién hacia perspectivas abarcadoras
en las cuales cobran importancia, ademds de factores de orden personal,
aquellos de orden social y cultural. De alli que las acciones de preven-
cién e intervencién comienzan a incorporar las dimensiones culturales
del problema para el disefio de programas y acciones de prevencién del
cyberbullying (Li, 2008).

En esta linea, orientada a analizar y abordar el problema en contexto, se
encuentran los aportes de la investigacién teniendo en cuenta diferen-
cias regionales, los cuales identifican caracteristicas particulares del bu-
Ilying en funcién de los contextos sociales, culturales e histéricos. Asf, el
andlisis comparativo en América Latina entre estudiantes de Argentina,
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Brasil, Chile, Colombia, México, Perd y Venezuela (Del Rio, Bringue,
Sddaba & Gonzilez, 2009) condujo a la conclusién de que el teléfono
mdvil es la herramienta mds utilizada para el acoso verbal y escrito en
estos pafses, de manera que toda accién preventiva deberfa orientarse
especialmente al uso problemdtico de este dispositivo en contextos so-
ciales particulares.

Por otra parte, si bien la mayorfa de los estudios sobre acoso tradicional
y cyberbullying se refieren a poblaciones de nifios y adolescentes basados
en el supuesto de que es la franja etaria con mayores conductas rela-
cionadas con el acoso escolar, progresivamente se ha hecho evidente la
necesidad de realizar estudios especialmente de corte longitudinal con
jévenes y adultos (i.e. estudiantes universitarios), dado que el fenémeno
pareceria ampliarse a tales poblaciones, y los estudios de esta naturale-
za podrian aportar a la comprensién de las caracteristicas y variaciones
del fenémeno en distintos momentos del ciclo vital. Esta aproximacién
diferenciadora contribuirfa, a su vez, a elaborar modelos conceptuales
multidimensionales integrando variables temporales y contextuales.

Es necesario trascender el modelo de variables dicotémicas, tales como
agresor-victimas, las cuales resultan problemdticas para entender la
naturaleza sistémica de las relaciones entre los grupos que son afecta-
dos por las distintas formas de acoso; as{ mismo, es necesario adelantar
estudios que superen miradas estereotipadas de género que tienden a
identificar el cyberbullying con alguno de los géneros con una perspectiva

simplificadora del problema (Campbell, 2005).

Dado que en la actualidad se constata una prevalencia significativa del
cyberbullying y distintas formas de maltrato entre pares y violencia es-
colar, resulta indispensable conocer con mayor profundidad las causas
y consecuencias de comportamientos e interacciones poco explorados,
tanto desde el punto de vista de los mismos actores que sufren estos
maltratos como desde actores sociales que observan dichos fenémenos
con pasividad y sin ninguna intencién de intervenir o mediar en dichas
situaciones.
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Para terminar cabe seflalar que una limitacién de la revision realizada es
la escasa produccién de estudios en el contexto colombiano desde una
mirada contextual del problema para identificar los matices que este ad-
quiere en el pafs. Una revisién posterior del caso colombiano aportaria
elementos valiosos para elaborar modelos conceptuales multidimensio-
nales que den cuenta de los factores sociales y culturales que explicarfan
la forma como este se actualiza en nuestra sociedad para generar desde
alli acciones pedagdgicas que redunden en su comprensién e interven-
cién con el fin de evitar su naturalizacién en las relaciones entre pares,
en las interacciones sociales mds amplias y en la construccion social de
comunidades (Ghiso & Ospina Otavo, 2010).
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